TRIBUNAL SUPERIOR ELEITORAL
ANEXO | DO EDITAL - TERMO DE REFERENCIA
PREGAO ELETRONICO TSE N2 90012/2026

1. OBJETO

1.1. Prestacdo de servicos de link de comunicacao de dados entre o
Tribunal Superior Eleitoral - TSE e a Internet, incluindo servicos de suporte
técnico e mitigacdo de ataques de negacao distribuida de servicos (DDoS), pelo
periodo de 36 meses, prorrogaveis nos termos da lei, consoante especificacdes,
exigéncias e prazos constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A presente contratagao tem o escopo de atender a necessidade de
prover acesso a Internet com seguranca ao Tribunal Superior Eleitoral - TSE.

2.2, A fundamentacao da presente contratacao e de seus guantitativos,
assim como a descricao da solucao como um todo, encontram-se
pormenorizadas no Estudo Técnico Preliminar, Documento SEI n? 3332853.

2.3. O objeto desta contratacao caracteriza-se como servico comum,
tendo em vista que seus padrdes de desempenho e qualidade sao passiveis de
definicao objetiva por meio deste Termo de Referéncia.

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO
3.1. DESCRICAO DO SERVICO A SER EXECUTADO
Tabela - Contratacao por Grupos
Unidade
Grupo | Item Descricao Sucinta do Servico de Quantidade
Medida
1 Link de Internet de 4 Gbps, Tipo A, com suporte A
Y . . més 36
técnico e gerenciamento proativo 24x7
Protecao contra ataques do tipo negacao de
2 |servico (AntiDDoS), Tipo A, com suporte técnico més 36
e gerenciamento proativo 24x7 do item 1
3 Link de Internet de 4 Gbps, Tipo B, com suporte R
Lo . X més 36
técnico e gerenciamento proativo 24x7
Protecao contra ataques do tipo negacao de
4 |servico (AntiDDoS), Tipo A, com suporte técnico més 36
1 e gerenciamento proativo 24x7 do item 3
Link de Internet de 4 Gbps, Tipo B, om
5 |suporte técnico e gerenciamento proativo més 36
24x7
Protecao contra ataques do tipo negacao de
6 |servico (AntiDDoS), Tipo A, com suporte técnico més 36
e gerenciamento proativo 24x7 do item 5
7 ConsFrugéo de caixalde entrada e interligacao unidade 1
com infraestrutura existente no TSE
8 Link de Internet de 4 Gbps, Tipo A, com suporte R
L . X més 36
técnico e gerenciamento proativo 24x7
Protecao contra ataques do tipo negacao de
9 |servico (AntiDDoS), Tipo B, com suporte técnico més 36
e gerenciamento proativo 24x7 do item 8
10 Li,nk.de Internet _de 4 Gbps, Ti_po B, om suporte més 36
técnico e gerenciamento proativo 24x7




5 Tabela - Contratacao por Grupos
Protecao contra ataques do tipo negacao de
11 |servico (AntiDDoS), Tipo B, com suporte técnico més 36
e gerenciamento proativo 24x7 do item 10
Link de Internet de 4 Gbps, Tipo B, om suporte R
L . . meés 36
técnico e gerenciamento proativo 24x7
Protecao contra ataques do tipo negacao de
13 |[servico (AntiDDoS), Tipo B, com suporte técnico més 36
e gerenciamento proativo 24x7 do item 12

12

3.1.1. As licitantes deverao ofertar os precos para os servicos conforme
Modelo de Proposta - Anexo I-1l deste Termo de Referéncia.

3.1.2. A fim de assegurar total redundancia das conexdes a
Internet, a mesma licitante nao podera sagrar-se vencedora dos grupos
1 e 2 simultaneamente.

3.1.3. A exigéncia do inciso 3.1.2 justifica-se, pois os grupos 1 e 2
destinam-se a operar em modo de contingéncia um do outro, de forma a garantir
que nao haja pontos de falha em comum envolvidos na prestacao do servico de
comunicacao de dados para conexdo da rede do TSE a Internet.

3.1.4. Caberad as CONTRATADAS o fornecimento de todos os produtos e
insumos necessarios para implementacao e funcionamento dos enlaces de
acordo com este Termo de Referéncia e seus anexos.

3.1.4.1. Todos os produtos fornecidos para a implementacao dos enlaces de
comunicacao deverao ser recolhidos pela CONTRATADA ao final do contrato em
até 90 dias a partir da notificacao pelo TSE, sob pena de descarte.

3.1.5. A eventual obtencao de informacdes por parte das CONTRATADAS
sobre os enlaces a serem instalados é totalmente restrita a plataforma de
comunicacao oferecida pelas CONTRATADAS, sendo expressamente negado o
acesso a qualquer componente de rede da Justica Eleitoral para obtencao de
informacdes complementares sobre os enlaces fornecidos (acesso a roteadores,
switches e outros elementos ativos de rede que possam fornecer dados de
gerenciamento sobre os enlaces utilizados). Serd permitido o acesso até o
roteador fornecido pela CONTRATADA.

3.2. DETALHAMENTO DO OBJETO:

3.2.1. Link de Internet de 4 Gbps, Tipo A, com suporte técnico e
gerenciamento proativo 24x7 (ltens 1 e 8).

3.2.1.1. O detalhamento das especificacdes técnicas encontra-se no Anexo I-I
deste Termo de Referéncia.

3.2.2. Link de Internet de 4 Gbps, Tipo B, com suporte técnico e
gerenciamento proativo 24x7 (ltens 3, 5, 10 e 12).

3.2.2.1. O detalhamento das especificacdes técnicas encontra-se no Anexo I-|
deste Termo de Referéncia.

3.2.3. Protecao contra ataques do tipo negacao de servico (AntiDDoS), Tipo
A, com suporte técnico e gerenciamento proativo 24x7 (ltens 2, 4, 6).

3.2.3.1. O detalhamento das especificacdes técnicas encontra-se no Anexo I-|
deste Termo de Referéncia.

3.2.4. Protecao contra ataques do tipo negacao de servico (AntiDDoS), Tipo
B, com suporte técnico e gerenciamento proativo 24x7 (ltens 9, 11 e 13).

3.2.4.1. O detalhamento das especificacdes técnicas encontra-se no Anexo I-|
deste Termo de Referéncia.

3.2.5. Construcao de caixa de entrada e interligacao com infraestrutura
existente no TSE (ltem 7)

3.2.5.1. O detalhamento das especificacdes técnicas encontra-se no tépico
3.3.17 deste Termo de Referéncia.



3.3. PRAZO E LOCAL DE EXECUCAO DOS SERVICOS

3.3.1. A CONTRATADA devera concluir a implementacao e iniciar a
execucao dos servicos contratados de todos os itens do seu respectivo grupo em
até 60 dias corridos, contados da data estipulada na Ordem de Servico.

3.3.1.1. A ordem de servico sera emitida pela Fiscalizacao em até 30 dias
contados do inicio da vigéncia contratual. Na ordem de servico constard a data
de inicio da implementacdo dos servicos.

3.3.2. O prazo sera sempre continuo, nao se interrompendo nos sabados,
domingos e feriados, salvo disposicao contratual ou edilicia em sentido contrario.

3.3.3. O prazo considerar-se-a prorrogado para o primeiro dia Util seguinte
se o vencimento ocorrer no sabado, domingo ou feriado, quando ndao houver
expediente no TSE ou, ainda, quando o expediente for encerrado antes do
hordrio normal de funcionamento.

3.3.4. A contagem do periodo de atraso na entrega sera realizada a partir
do primeiro dia util subsequente ao do encerramento do prazo estabelecido para
o cumprimento da obrigacao.

3.3.5. Para cada item da Tabela 1 - DESCRICAO DOS SERVICOS do tépico
3.1 deste TR, a CONTRATADA devera comunicar ao CONTRATANTE a finalizacdo
da implementacao dos servicos e devera comprovar, por meio de teste de
desempenho, o bom funcionamento do objeto contratado e o atendimento de
todos os requisitos deste Termo de Referéncia.

3.3.5.1. Para o servico de link de Internet serd realizado teste de velocidade
através de ferramentas disponiveis no mercado e deve ser possivel constatar o
atendimento da velocidade contratada sem perdas de pacote.

3.3.5.2. Para o servico de protecao contra ataques de negacao de servico,
serao realizados testes de funcionamento da ferramenta de mitigacao, sem
exigéncia de simulacao de ataque.

3.3.6. Apés realizacdo do teste de desempenho, em caso de verificacao de
nao conformidade com as exigéncias deste Termo de Referéncia e seus anexos,
A CONTRATADA devera reparar, corrigir ou substituir, as suas expensas, no todo
ou em parte, os componentes dos servicos em que se verificarem vicios, defeitos
ou incorrecOes resultantes de sua execucao ou de materiais empregados, além
de cumprir quaisquer obrigacdes pendentes apontadas pela fiscalizacao técnica.

3.3.7. A nao conformidade podera ocorrer, no maximo, 3 vezes, apds esse
limite sera considerada inexecucao parcial do contrato.

3.3.8. Enquanto a fiscalizacao ou comissao previamente designada nao
realizar a aceitacao dos testes de desempenho dos servicos daquele item da
Tabela 1 - DESCRICAO DOS SERVICOS do tépico 3.1 deste TR, 0 servico ndo sera
considerado implementado, ou seja, nao serd acrescido tempo adicional aos 60
dias em caso de reparos, correcdes ou substituicdes.

3.3.9. Apds a aceitacao do teste de desempenho pela fiscalizacdao ou
comissdao previamente designada, no prazo de até 10 dias corridos sera
agendada a atividade de migracao dos servicos contratados. A atividade de
migracao sera realizada prioritariamente fora do horario comercial (08h as 18h),
podendo ocorrer no final de semana.

3.3.10. Apdés a atividade de migracdo, terd inicio o Periodo de
Funcionamento Experimental - PFE, de 10 dias corridos, periodo destinado a
verificacdo do funcionamento dos servicos conforme exigéncias deste Termo de
Referéncia.

3.3.11. Durante o PFE, em caso de verificacao de nao conformidade com as
exigéncias deste Termo de Referéncia e seus anexos, a CONTRATADA devera
reparar, corrigir ou substituir, as suas expensas, no todo ou em parte, os
componentes dos servicos em que se verificarem vicios, defeitos ou incorrecoes
resultantes de sua execucao ou de materiais empregados, além de cumprir
guaisquer obrigacdes pendentes apontadas pela Fiscalizacdo em até 15 (quinze)
dias corridos, contados da notificagao.



3.3.12. Decorrido o prazo ou sanada a(s) incorrecao(des) apontada(s) pela
fiscalizacado, serd reiniciado o prazo para novo PFE de 10 dias corridos.

3.3.13. A ndo conformidade poderd ocorrer, no maximo, 3 vezes, apds esse
limite sera considerada inexecucao parcial do contrato.

3.3.14. Transcorrido o PFE sem notificagbes, a fiscalizacao técnica ou
comissao previamente designada ira comunicar a CONTRATADA a data inicial da
prestacao dos servicos contratados e, conseguentemente, o marco inicial
relativo ao 19 faturamento.

3.3.15. Os servicos deverao ser executados de acordo com o cronograma de
execucao contido no Tépico 3.4 deste Termo de Referéncia.

3.3.16. O servico sera prestado no TSE, localizado no Setor de Administracdo
Federal Sul - SAFS, Quadra 7, Lotes 1 e 2, Brasilia - DF, durante 24 horas por dia,
7 dias por semana, durante toda a vigéncia contratual.

3.3.17. A CONTRATADA do Grupo 1 deverd executar obras civis para a
construcao de caixa de entrada de fibra 6ptica dentro do TSE e interligacao dela
com a infraestrutura interna existente.

3.3.17.1. A referida caixa ndo sera de uso exclusivo da operadora do Grupo 1
e serd de propriedade do TSE, ndo podendo ser removida ou destruida ao
término do contrato.

3.3.17.2. A caixa a ser construida deve possuir dimensdes, no minimo,
semelhantes as da caixa R2; sugere-se utilizar as medidas de 140 cm de
comprimento, 80 cm de largura e 80 cm de profundidade.

3.3.17.3. A caixa podera ser de alvenaria em bloco de concreto preenchidos
com concreto simples.

3.3.17.4. A tampa devera ser de ferro fundido, nas medidas da tampa R2 (110
x 55cm).

3.3.18. A CONTRATADA do Grupo 2 sera responsavel por obras civis, até a
caixa de entrada existente de fibra dptica do TSE, para instalacdo dos links,
recuperando o local com suas caracteristicas originais. No ambiente interno do
TSE, deverdao ser utilizados os dutos e calhas ja disponibilizados.

3.4. CRONOGRAMA DE EXECUCAO

3.4.1. A Contratada devera cumprir os eventos descritos na tabela a seguir,
respeitando os prazos maximos estabelecidos:

MARCO
|(.’|c::leai: EVENTO RESPONSAVEL | CRITERIO DE ACEITE
/corridos)
. oA De acordo com o
D Inicio da Vigéncia TSE e previsto no item 6.1.1
Contratual Contratada
deste TR
D+5 Reuniao Ipaugural de TSE e Ata de reunido assinada
Planejamento Contratada
E=D+ 30 Ordem de servico TSE thlflcggaqda
fiscalizacao
Testes de performance
Implementacio dos e documentacao com
F=E+ 60 bre & Contratada comprovacao do bom
servigos contratos funcionamento do
objeto contratado
Comunicacao formal
Miaracio dos servicos TSE e do inicio do Periodo de
G =F +10 | Mgrac s Contratada |[Funcionamento
Experimental - PFE




Comunicacao formal
do fim do Periodo de
Periodo de Funcionamento

= ; TSE e :
H=G+ 10 Funcionamento Contratada Experimental - PFE

Experimental - PFE sem notificacdes e
inicio da efetiva
execucao dos servicos
Servicos
adequadamente
Contratada entregues para
avaliacao final da
Fiscalizacao
Relatdério de efetiva
prestacao mensal dos
servicos para afericao
Apresentgm(;'éo de Contratada dg plossivgl'g'losa por
relatério indisponibilidade e
descontos por nao
atingimento do nivel
minimo de servicos
Emissao do Termo de
Recebimento Definitivo
dos servicos
contratados

Prestacao do Servico
Mensal

N=M+ 10

O =N + 6 |Recebimento Definitivo TSE

3.4.2. Os prazos de adimplemento dos eventos listados acima, de
responsabilidade da contratada, admitem prorrogacdao, em carater excepcional,
sem efeito suspensivo, devendo a solicitacao ser encaminhada por escrito, com
antecedéncia minima de 3 dias Uteis do seu vencimento, anexando-se
documento comprobatério do alegado pela contratada, ficando a aceitacao da
justificativa a critério do TSE e sem prejuizo da aplicacao das sancdes previstas
neste Termo de Referéncia, ressalvadas situacdes de caso fortuito e forca maior.

3.4.2.1. A Fiscalizacao Técnica do contrato manifestar-se-a quanto a
solicitagao no prazo de até 2 dias uteis. O pedido de prorrogacao devera
conter, ao menos:

a) o motivo para o nao cumprimento do prazo, devidamente
comprovado, e 0 hovo prazo previsto para conclusao;

b) a comprovacdo de que trata este tépico deverd ser
acompanhada de documentos que relatem e justifiguem a
ocorréncia dos fatos que ensejarao o descumprimento de
prazo, tais como: carta do fabricante/fornecedor, laudo
técnico, Boletim de Ocorréncia de Sinistro, ou outro

equivalente.
3.5. GARANTIA TECNICA
3.5.1. O prazo de garantia minimo é aquele estabelecido na Lei n® 8.078, de
11 de setembro de 1990 (Cédigo de Defesa do Consumidor).
3.5.2. A contratada garante a prestacao continua e adequada dos servicos

de acesso a internet durante toda a vigéncia contratual, em conformidade com
os niveis de servico (SLA) definidos neste Termo de Referéncia. O
descumprimento das metas estabelecidas implicard aplicacdo de glosas,
descontos proporcionais ou penalidades administrativas, nos termos da Lei n2
14.133/2021 e demais legislacdes aplicaveis.

3.6. SERVICO DE SUPORTE TECNICO E GERENCIAMENTO PROATIVO
24X7
3.6.1. A contratada devera disponibilizar sistema de gerenciamento

proativo que a capacite a detectar as falhas (fim a fim) e dar inicio ao processo
de recuperacao de forma autbnoma em no maximo 15 minutos, sem a



necessidade de abertura de chamado por parte do TSE.

3.6.2. O sistema de gerenciamento proativo deverd funcionar 24 horas por
dia, 7 dias por semana, durante toda a vigéncia do contrato.

3.6.3. A contratada deverd dispor de sistema de abertura de chamados, via
sistema web e via telefone 0800, provendo ao contratante a possibilidade de
acompanhamento da resolucao do chamado pela equipe designada pelo
contratante.

3.6.4. Cada chamado aberto pela geréncia proativa ou pelo contratante
devera ser registrado no sistema de atendimento e disponibilizado de forma
clara, compreensivel e facilmente legivel, devendo compreender as seguintes
informacdes minimas:

a) NUumero de registro de abertura do chamado técnico;

b) Data e hora de abertura do chamado técnico;

c) Identificacao do Ponto de Presenca que apresenta a falha/interrupcao;
d) Solicitante;

e) Descricao do problema apresentado;

f) Status da solicitacao (chamado em aberto, pendentes ou fechados);
g) Data e hora da execucao dos servicos necessarios; e

h) Data e hora do encerramento do chamado.

3.6.5. A contratada deverd fornecer nome, contatos de telefone, e-mail ou
outro meio habil para comunicacao com o TSE, bem como manter os dados
atualizados durante toda a execucao contratual, dos cargos listados a sequir, os
guais poderao ser acionados para resolucao de situacdes criticas envolvendo os
servicos de link de Internet e servico de protecao contra ataque de negacao de
servico (AntiDDoS):

Nivel Cargo
Nivel 4 Diretor Nacional
Nivel 3 Gerente de Contas Nacional
Nivel 2 Gerente de Contas/ Preposto
Nivel 1 Gerente Operacional
3.6.6. A contratada deverd disponibilizar, no minimo, canal de comunicacao

direto com equipe técnica habilitada para atuar em demandas criticas
relacionadas ao servico de link de Internet e ao servico de protecao contra
ataque de negacao de servico (AntiDDoS).

3.6.6.1. As demandas criticas sao aquelas em que foi identificado ataques de
negacao de servico nao mitigados automaticamente, indisponibilidade e/ou
degradacao do servico de link de Internet causadas por ataques de negacao de
servico ou outras causas que afetem severamente a utilizacdo dos servicos
contratados.

3.6.6.2. Este canal direto de comunicacdo deverd ser plenamente
estabelecido em até 5 minutos a partir da primeira tentativa de comunicacao
pela contratante.

3.6.6.3. Caso o prazo indicado nao seja cumprido, a contratada estara sujeita
a penalidade prevista no item 1 da tabela de infracdo do ANEXO I-V - SANCOES.

3.6.7. Os chamados serao classificados conforme as severidades
especificadas a seqguir:
Nivel de Prazo para solucao
Severidade definitiva
Baixa 15 dias
Média 48 horas
Alta (critica) 2 horas

3.6.7.1. A contratante ird informar o nivel de severidade do chamado no
momento da abertura do chamado nos canais disponibilizados pela contratada.

3.6.7.2. Os chamados poderdao ser reclassificados no decorrer do



atendimento, a critério da contratante.

3.6.7.3. A contagem do prazo de solucao definitiva de cada chamado sera a
partir da abertura do chamado nos canais disponibilizados pela contratada até a
solucao definitiva do problema, reconhecida pela equipe técnica da contratante.

3.6.7.4. Depois de concluido cada chamado, a contratada comunicara o fato
a equipe técnica da contratante e solicitara autorizacao para o fechamento do
chamado.

3.6.7.5. Caso a contratante nao confirme a solucao definitiva do problema, o
chamado permanecerd aberto até que seja efetivamente solucionado pela
contratada. Nesse caso, a contratante fornecerd as pendéncias relativas ao
chamado aberto.

3.6.7.6. E vedado o fechamento do chamado pela contratada sem
autorizacao expressa da Contratante, sob pena de aplicacao de sancao
administrativa.

3.6.7.7. Caso o prazo indicado para a solucao definitiva nao seja cumprido, a
contratada estara sujeita a descontos no faturamento mensal, conforme previsto
no indicador 'D' do capitulo 3.7 INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR).

3.6.8. A pedido do TSE, a contratada deverd disponibilizar um profissional
técnico para participar em sala de situacao virtual, de maneira remota, com
equipe do TSE para acompanhar sessdes plendrias e outras atividades que
demandem acdes imediatas relacionadas ao servico de link de Internet e ao
servico de protecao contra ataque de negacao de servico (AntiDDoS).

3.6.8.1. Esse profissional nao serd de exclusividade do TSE, podendo atuar
em outros projetos da contratada.

3.6.8.2. As sessOes plendrias ordindrias ocorrem, em regra, 2 vezes por
semana durante cada semestre.

3.6.8.3. Podem ocorrer sessdes plenarias extraordinarias durante o ano.

3.6.8.4. Para os eventos acima, a contratada serda comunicada previamente
para alocacao do profissional.

3.6.9. A pedido do TSE, a contratada devera disponibilizar, no minimo, 1
profissional técnico presencial nas dependéncias do TSE um dia anterior e no dia
do pleito das EleicOes Gerais ou Municipais (primeiro e segundo turnos) para
realizacdo de suporte técnico imediato.

3.6.10. A pedido do TSE, a contratada devera encaminhar, no prazo de até 6
horas, um profissional técnico habilitado para atuar no servico de Link,
presencialmente nas dependéncias do TSE, para realizacao de suporte técnico. A
presenca fisica do profissional sera requerida nas hipéteses em que as tentativas
de resolucao do chamado de forma remota nao obtiverem éxito.

3.6.10.1. Caso o prazo indicado ndo seja cumprido, a contratada estara sujeita
a penalidade prevista no item 1 da tabela de infracdo do ANEXO I-V - SANCOES.

3.7. INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

3.7.1. A eficiéncia, eficacia e qualidade na prestacao dos servicos serdao
avaliadas pelos indicadores relacionados abaixo. Os pagamentos dos servicos
poderao ser ajustados de acordo com o cumprimento ou nao das metas
estabelecidas.

3.7.2. Para fins de Medicao de Resultado, nao serao consideradas
indisponibilidades as seguintes situacdes:

3.7.2.1. Paradas programadas pela contratada e aprovadas pelo TSE.
Neste caso, a autorizacdao deve ser solicitada com, pelo menos, 10 dias
Uteis de antecedéncia.

3.7.2.2. Paradas ocasionadas por responsabilidade da contratante,
como, por exemplo, manutencdes programadas ou queda de energia



elétrica no local da prestacao do servico.

3.7.2.3. Paradas ocasionadas por casos fortuitos ou de forca maior,
devidamente comprovados.

3.7.3. Indicador "A": Disponibilidade do servico de link de Internet:
ITEM DESCRICAO

Finalidade: Garantir a disponibilidade do servico de Link de Internet

Meta a Cumprir: | Tempo de indisponibilidade total mensal inferior a 2 horas

Instrumento de

Relatdrio Mensal de Disponibilidade e registros da Fiscalizagcao

Medicao:
Responsavel: Fiscalizacdo Técnica do Contrato
Periodicidade: Mensal
Mecanismos de Tempo Total de Indisponibilidade = somatério de horas e minutos
Calculo: de indisponibilidade no més
Inicio da , ~ .
Viaéncia: Inicio da execucgao do servico
igéncia:
Apds evento Unico ou em eventos de indisponibilidade somados
durante o periodo de faturamento (més) que atinjam os tempos
indicados na coluna "Tempo Total de Indisponibilidade" da Tabela
3, sera implicado a CONTRATADA desconto no percentual indicado
na coluna "Desconto (%)" da Tabela 3, calculado sobre o valor
mensal do item da Tabela 1 - DESCRICAO DOS SERVICOS do tépico
3.1 deste TR. Limitado a 60% mensal.
Tabela 3
Tempo Total de o
Indisponibilidade Desconto (%)
Até 2 horas 0
Acima de 2 hora até 4 horas 5%
ﬁ’"Stes no Acima de 4 horas até 6 horas 10%
agamento:
Acima de 6 horas até 8 horas 15%
Acima de 8 horas até 10 20%
horas
Acima de 10 horas até 12 259
horas
Acima de 12 horas até 14 30%
horas
Acima de 14 horas até 16 40%
horas
Acima de 16 horas até 24 60%

horas

Apés o limite de 24 horas de indisponibilidade mensal, a
Sancoes: CONTRATADA estarad sujeita a penalidade prevista no item 6 da
tabela de infracdo do ANEXO I-V - SANCOES.




Aplicavel aos itens 1, 3, 5, 8, 10 e 12 da Tabela 1 - DESCRICAO
DOS SERVICOS do tépico 3.1 deste TR.

A contratada deverd disponibilizar, mensalmente ao Tribunal,
relatérios digitais com os indices apurados e totalizados para cada
item da Tabela 1 - DESCRICAO DOS SERVICOS do tépico 3.1 deste
TR. Nos relatérios citados deverao ser apresentados: o tempo de
indisponibilidade em minutos, o tempo de interrupcoes
programadas e o tempo de interrupcdes de responsabilidade do

contratante.

Observacées: A contratada deverd disponibilizar, quando demandado pelo

< ) Tribunal, relatério detalhando os tempos de falhas, minutos

excedentes ao prazo maximo para reparo e disponibilidade por
periodo (més) e motivos das indisponibilidades apuradas.
Serd considerado como tempo de inoperancia:
- Os periodos em que a taxa de perdas de pacote for superior a 5%;
Poderd haver comparacdo das informacdées do sistema de
monitoramento da contratada com as coletadas pelo préprio TSE.
Os tempos de inoperancia causados por responsabilidade da
contratante nao serdo considerados para fins de ajustes no
pagamento e/ou aplicacao de sancdes.

3.7.4. Indicador "B": Protecao dos links de comunicacao contra atague de

DDOS;

ITEM DESCRICAO

Assegurar que o link contratado nao se torne indisponivel por

Finalidade: ataques de DDoS e que o provedor adote mecanismos

adequados de mitigacao

Pelo menos 99% do trafego malicioso deve ser filtrado,
evitando indisponibilidade perceptivel para o usuario final.
Instrumento de Baseada em logs, relatérios técnicos, medicées automaticas e

Meta a Cumprir:

Medicao: registros da Fiscalizacao

Responsavel: Fiscalizacao Técnica do Contrato

Periodicidade: Mensal

Mecanismos de Percentual de Trafego malicioso filtrado (%) = (volume de trafego
Calculo: malicioso filtrado / Total de volume de trafego malicioso) * 100
Inicio da

Inicio da execucdo do servico

Vigéncia:




Ajustes no
Pagamento:

Serd necessario identificar o volume de trafego malicioso e, apds
evento Unico ou em eventos de indisponibilidade somados durante
o periodo de faturamento (més) que atinjam os percentuais
indicados na coluna "Percentual de Trafego malicioso filtrado" da
Tabela 4, serd implicado a CONTRATADA desconto no percentual
indicado na coluna "Desconto (%)" da Tabela 4, calculado sobre o
valor mensal do item da Tabela 1 - DESCRICAO DOS SERVICOS do
tépico 3.1 deste TR. Limitado a 40% mensal.

Tabela 4

Percentual de Trafego
malicioso filtrado (%)

Acima de 99% 0
Acima de 98,5% até 99% 5%
Acima de 98% até 98,5% 10%
Acima de 97,5% até 98% 20%
Acima de 97% até 97,5% 30%

Acima de 96% até 97% 40%

Desconto (%)

Sancoes:

Abaixo ou igual a 96% de Percentual de Trafego malicioso filtrado,
a CONTRATADA estara sujeita a penalidade prevista no item 7 da
tabela de infracao do ANEXO I-V - SANCOES.

Observacoes:

Aplicével aos itens 2, 4, 6, 9, 11 e 13 da Tabela 1 - DESCRICAO
DOS SERVICOS do tépico 3.1 deste TR.

A CONTRATADA deverd disponibilizar, mensalmente ao Tribunal,
relatérios digitais com os indices apurados e totalizados para cada
item da Tabela 1 - DESCRICAO DOS SERVICOS do tépico 3.1 deste
TR.

3.7.5. Indicador "C": Disponibilidade dos canais de comunicacao
relacionados ao servico de AntiDDoS;

ITEM

DESCRICAO

Finalidade:

Assegurar que 0s canais de comunicacao permanegam
disponiveis e confiaveis, de forma a garantir a continuidade
das operacdes e possibilitar o contato imediato com o
gerente operacional/SOC sempre que necessario

Meta a Cumprir:

Os contatos com os canais de comunicacao devem
apresentar sucesso de contato a 99% por més

Instrumento de
Medicao:

Registros da Fiscalizacao

Responsavel:

Fiscalizacdo Técnica do Contrato

Periodicidade:

Mensal

Mecanismos de
Calculo:

Taxa de Sucesso de contato (%) = (NUmero de contatos BEM-
SUCEDIDOS com o gerente operacional ou SOC / Total de
TENTATIVAS de contato realizadas ao gerente operacional ou SOC)
*100

Inicio da
Vigéncia:

Inicio da execucao do servico




Ajustes no
Pagamento:

Conforme o percentual de taxa de Sucesso de contato apurado no
més, aplicar-se-4 o desconto conforme os parametros
estabelecidos na Tabela 5. O desconto sera calculado sobre o valor
mensal do item correspondente da Tabela 1 - DESCRICAO DOS
SERVICOS do tépico 3.1 deste TR. Limitado a 20% mensal.

Tabela 5

Taxa de Sucesso de contato

(o)
(%) Desconto (%)

Acima de 99% 0
Acima de 80% até 99% 10%
Acima de 50% até 80% 20%

Sancoes:

Até 50% de Taxa de Sucesso de contato, a CONTRATADA
estara sujeita a penalidade prevista no item 8 da tabela de
infracao do ANEXO |-V - SANCOES.

Observacoes:

A afericao do contato se dard por meio da formalizacdo do contato
através de correio eletronico, ou seja, apdés cada contato o
contratante formalizard por correio eletrénico o nimero de destino,
data e hora e se o contato foi bem-sucedido ou nao. Apenas os
contatos registrados serdao considerados para fins de calculo.
Apenas 0s contatos registrados serao considerados para fins de
célculo.

Aplicavel aos itens 2, 4, 6, 9, 11 e 13 da Tabela 1 - DESCRICAO
DOS SERVICOS do tépico 3.1 deste TR.

Serd aplicado de forma conjunta para todos os itens acima no
grupo contratado, ou seja, no grupo 1 serd aplicado a soma do
valor mensal dos itens 2, 4 e 6 e no grupo 2 serd aplicado a soma
do valor mensal dos itens 9, 11 e 13.

3.7.6.
contratados;

Indicador "D": Atendimento célere dos chamados dos servicos

ITEM

DESCRICAO

Finalidade:

Medir a rapidez com que os chamados de suporte sao
tratados e encerrados, garantindo que os problemas sejam
resolvidos de forma efetiva e documentada

Meta a Cumprir:

Percentual de chamados resolvidos dentro do prazo acima ou
igual a 99% em cada més de apuracao.

Instrumento de
Medicao:

Relatérios mensais de chamados atendidos, emitidos pela
CONTRATADA e validados pela Fiscalizacao Técnica do
Contrato.

Responsavel:

Fiscalizacdo Técnica do Contrato

Periodicidade:

Mensal

Mecanismos de
Calculo:

Nivel de Atendimento (%) = (NUumero de chamados resolvidos
dentro do prazo / NUmero total de chamados do més) * 100

Inicio da
Vigéncia:

Inicio da execucdo do servico




Conforme o percentual de atendimento dentro do prazo apurado
no més, aplicar-se-a o desconto conforme os parametros
estabelecidos na Tabela 6. O desconto sera calculado sobre o valor
mensal do item correspondente da Tabela 1 - DESCRICAO DOS
SERVICOS do tépico 3.1 deste TR. Limitado a 40% mensal.

Tabela 6
Ajustes no
Pagamento: Nivel de Atendimento (%) Desconto (%)
Acima ou igual a 99% 0
Acima de 96% até 99% 15%
Acima de 93% até 96% 30%
Acima de 90% até 93% 40%

Até 90% de Nivel de Atendimento (%), a CONTRATADA estard
Sancoes: sujeita a penalidade prevista no item 9 da tabela de infracdo do
ANEXO |-V - SANCOES.

Aplicavel a todos os itens da Tabela 1 - DESCRICAO DOS SERVICOS
do tépico 3.1 deste TR, exceto ao item 7.

Aplicavel a todos os itens da Tabela 1 - DESCRICAO DOS SERVICOS
do toépico 3.1 deste TR, exceto ao item 7. Aplicavel a todos os
chamados registrados nos canais oficiais disponibilizados pela

Observacoes: contratada. Ndo serao considerados para efeito de calculo os
chamados cuja resolucao tenha sido inviabilizada por pendéncias
técnicas ou administrativas imputaveis ao contratante. Os prazos
para solucao definitiva e demais requisitos constam no item 3.6.7
deste TR.

3.8. B FORMAS DE COMUNICACAO E ACOMPANHAMENTO DA

EXECUCAO DO CONTRATO

3.8.1. A comunicacao entre o TSE e a Contratada durante a execugao do

contrato, far-se-4, preferencialmente, por meio do preposto designado pela
contratada.

3.8.2. Poderao ser utilizados para a comunicacao:
3.8.2.1. Oficios;
3.8.2.2. Ordens de Servico;
3.8.2.3. Mensagens escritas;
3.8.2.4. Relatérios de Medicao e Relatérios em geral;
3.8.2.5. Termos de Recebimento;
3.8.2.6. Cartas;
3.8.2.7. Correio eletronico;
3.8.2.8. Portal web disponibilizado pela contratada;
3.8.2.9. Aplicativos de mensagens instantaneas;
3.8.2.10. Aplicativos de reunides virtuais.

4, RECEBIMENTO E PAGAMENTO
4.1. RECEBIMENTO

4.1.1. Apds o término de cada més, a CONTRATADA devera enviar ao TSE,
em no maximo 5 dias Uteis do més subsequente a prestacao dos servicos,
relatério de efetiva prestacdo mensal dos servicos para afericdo de descontos
por nao atingimento dos niveis minimos de servico previstos no Instrumento de
Medicao de Resultado (IMR).



4.1.2. O TRP serd emitido em até 3 dias Uteis contados do recebimento da
documentacao prevista no item 4.1.1, com fundamento no que foi observado ao
longo do acompanhamento e da fiscalizacao do contrato, quando verificado o
cumprimento das exigéncias de carater técnico.

4.1.3. O TRD sera emitido em até 2 (dois) dias Uteis contados da emissao
do TRP e compreendera a verificacdo da conformidade do objeto aos termos
contratuais, com fundamento no trabalho feito pelo gestor ou pelo fiscal técnico
e na verificacdo dos outros aspectos do contrato que ndao a execucao do objeto
propriamente dito, por meio das andlises e conclusdes dos quesitos previstos na
Lista de Verificacdo contida no ANEXO I-Ill - LISTAS DE VERIFICACAO.

4.1.4. A Contratada devera reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, 0s servicos em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou materiais
empregados, além de cumprir quaisquer obrigacdes pendentes apontadas pela
Fiscalizacao Técnica, em até 5 dias Uteis, contados da notificacao.

4.1.4.1. Decorrido o prazo ou sanada a incorrecao apontada pela fiscalizacao
serd reiniciado o prazo para emissao do TRD.

4.1.5. O TRD contemplard também:

a) todas as evidéncias de descumprimento das obrigacdes assumidas pela
Contratada, no todo ou em parte, inclusive quanto a adequacao do
pagamento, considerando eventuais reducdes decorrentes do nao
cumprimento dos niveis minimos de servico preestabelecidos neste Termo
de Referéncia, se aplicavel;

a.l) no caso de controvérsia sobre a execucao do objeto quanto a
dimensdo, qualidade e/ou quantidade, devera estar indicada no TRD a
parcela incontroversa, a qual deve ser liberada para pagamento, nos
termos do art. 143 da Lei n? 14.133/2021, sem prejuizo da aplicacao
das penalidades previstas neste Termo de Referéncia.

b) emissao de termo circunstanciado para efeito de recebimento definitivo
dos servicos prestados, com base em relatérios e documentacao
apresentados; e

A

C) comunicacao a empresa para que emita a nota fiscal ou fatura com o
valor exato dimensionado pela fiscalizacao.

4.1.6. A contratada serd responsavel pelos danos causados diretamente a
Administracao ou a terceiros em razao da execucao do contrato, e nao excluird
nem reduzird essa responsabilidade a fiscalizacdo ou o acompanhamento pelo
contratante, em conformidade com o art. 120 da Lei n® 14.133/2021.

4.1.7. O recebimento provisério ou definitivo ndo excluird do contratado a
responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

4.2. PAGAMENTO

4.2.1. O pagamento sera efetuado mensalmente, até o 102 (décimo) dia
Gtil, apdés do atesto da nota fiscal/fatura pelo servidor responsdvel, com a
emissao de ordem bancaria para o crédito em conta corrente da contratada,
observada a ordem cronoldgica estabelecida no art. 141 da Lei n® 14.133/21.

4.2.2. No primeiro e no Ultimo més de vigéncia contratual, os valores serdo
rateados a base de 1/30 (um trinta avos) por dia do valor mensal dos servicos,
considerando-se o més de 30 (trinta) dias. Nos meses subsequentes, os
encargos da efetiva prestacao dos servicos serao cobrados considerando-se o
més de 30 (trinta) dias.

4.2.3. A Contratada deverd entregar o faturamento com toda a
documentacao exigida em contrato para liquidacdo e pagamento em até 5
(cinco) dias Uteis, contados da emissao do TRD.

4.2.4. O atesto do objeto contratual executado se dard pelo fiscal
administrativo, designado pela autoridade competente, por meio da emissao de



Nota Técnica de Atesto (NTA). O fiscal administrativo terd o prazo de 4 dias Uteis
para emitir a NTA e remeter o processo a unidade técnica responsavel pelo
pagamento, a partir do recebimento do documento fiscal, acompanhado do
Termo de Recebimento Definitivo - TRD e dos demais documentos exigidos em
contrato para liquidacao e pagamento da despesa.

4.2.4.1. Ficard suspenso o prazo para emissao da NTA pelo periodo
definido pela fiscalizacao nos casos em que a Contratada for notificada a
apresentar esclarecimentos e documentos. Apds o prazo estabelecido, caso
a contratada ndao sane as pendéncias, a fiscalizacao administrativa indicara
a correspondente ressalva na NTA, e a liquidacao poderd seguir com
possibilidade de aplicacdao de glosas/sobrestamentos, até que haja os
devidos esclarecimentos/comprovacoes.

4.2.5. O pagamento a ser efetuado em favor da CONTRATADA, em conta
corrente previamente informada, estara sujeito a retencdo na fonte de tributos e
contribuicdes sociais de acordo com os normativos legais.

4.2.6. O pagamento devido a contratada observara eventuais reducdes
decorrente do nao cumprimento das metas estabelecidas.

4.2.7. Na fase de liguidacao e pagamento da despesa, a unidade de
execucao orcamentaria e financeira realizard consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores - SICAF, ou nos sitios de cada érgao
regulador, com fins de verificar a regularidade da contratada perante a
Seguridade Social e a Fazenda Federal, o Fundo de Garantia por Tempo de
Servico e a Justica Trabalhista.

5. OBRIGACOES
5.1. OBRIGACOES DA CONTRATADA
5.1.1. Executar, com observacdao dos prazos e exigéncias, todas as

obrigacdes constantes deste Termo de Referéncia.

5.1.2. Responsabilizar-se pelas despesas decorrentes da execucao dos
servicos objeto deste Termo de Referéncia.

5.1.3. Informar, no momento da formalizacdao da contratacao:

5.1.3.1. Nome do responsavel (preposto), os contatos de telefone, e-mail ou
outro meio habil para comunicacdao com o TSE, bem como manter os dados
atualizados durante toda a execucao contratual, conforme ANEXO I[-IV -
DESIGNACAO DE PREPOSTO deste Termo.

5.1.4. Acatar as recomendacobes efetuadas pela fiscalizacao do contrato.

5.1.5. Responsabilizar-se  pelos danos causados diretamente a
Administracao ou a terceiros, decorrentes de culpa ou dolo na execucao do
objeto do Termo de Referéncia.

5.1.6. Fornecer a fiscalizacdo do contrato relacdo nominal, com os
respectivos nimeros de documento de identidade de todo o pessoal envolvido
diretamente na execucao dos servicos, em até 3 (trés) dias Uteis apds o inicio da
vigéncia do contrato, bem como informar durante toda a vigéncia qualquer
alteracao que venha a ocorrer na referida relacao.

5.1.7. Fazer com que seus empregados se submetam aos regulamentos de
seguranca e disciplina durante o periodo de permanéncia nas dependéncias do
TSE, nao sendo permitido o acesso dos funcionarios que estejam utilizando
trajes sumarios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

5.1.8. Comunicar ao TSE, imediatamente, por escrito, quando verificar
condicdes inadequadas de execucao do objeto ou a iminéncia de fatos que
possam prejudicar a sua execucao, e prestar os esclarecimentos que forem
solicitados pelos fiscais.

5.1.9. Manter o carater confidencial dos dados e informacdes obtidos por
qualquer meio ou prestados pelo TSE, nao os divulgando, copiando, fornecendo
OuU mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou



indiretamente a contratada, durante e apds a vigéncia do contrato, observados
ainda, no que couber, as diretrizes vigentes adstritas a LGPD (Lei Geral
de Protecao de Dados) e a Resolucao CD/ANPD n¢ 2/2022, conforme disposto
na cladusula - DA PROTECAO DE DADOS do instrumento de contrato.

5.1.10. Assinar o Termo de Confidencialidade ANEXO I[-VIIl - TERMO DE
CONFIDENCIALIDADE (CONTRATADA) e providenciar a assinatura do Termo de
Ciéncia ANEXO I-VIl - TERMO DE CIENCIA (EMPREGADO) por seus funcionarios
envolvidos na execucao contratual.

5.1.10.1. A CONTRATADA devera possuir ou firmar acordos por escrito com
seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos
gue estejam diretamente envolvidos nas discussdes, analises, reunides e demais
atividades relativas a prestacdo de servicos ao TSE, cujos termos sejam
suficientes para garantir o cumprimento de todas as disposicdoes do Termo de
Confidencialidade.

5.1.11. Fornecer aos seus funcionarios EPIs adequados a execucao dos
servicos e responsabilizar-se por seu uso obrigatério durante todo o periodo de
execucao do objeto, bem como as ferramentas e os equipamentos necessarios
para a execucao de todos os servicos previstos neste Termo.

5.1.12. Recompor, reconstituir ou consertar todo e qualquer elemento
construtivo, instalacdo ou equipamento que venha a avariar no decorrer da
execucao dos servicos no prazo de até 5 (cinco) dias corridos, contados da
notificacao. Na impossibilidade de atendimento desse prazo, o mesmo poderd
ser prorrogado, a critério da Administracdo, mediante aprovacao de justificativa
a ser apresentada pela CONTRATADA, dentro desse prazo.

5.1.13. Manter, durante a execucao do contrato, as condicdes de habilitacao
exigidas na licitagao.

5.1.13.1. Verificadas irregularidades nas condicdes que ensejaram sua
habilitacdo quanto a regularidade fiscal, a contratada terd o prazo de 30
(trinta) dias corridos, contados da notificacdao da fiscalizacao, para
regularizar a situacado, sob pena de aplicacao das penalidades cabiveis, sem
prejuizo da rescisdao do contrato a critério da Administracao.

5.1.14. Responsabilizar-se pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execucao do contrato.

5.1.14.1. A inadimpléncia da contratada em relacdo aos encargos
suportados nao transferird a Administracdo a responsabilidade pelo seu
pagamento e nao podera onerar o objeto do contrato, nem restringir a
regularizacdo e o uso das obras e das edificacbes, inclusive perante o
registro de iméveis.

5.1.15. Apresentar mensalmente, no prazo maximo de 5 (cinco) dias Uteis,
relatério técnico dos servicos realizados, mencionando os problemas verificados,
as providéncias adotadas, as recomendacdes e orientacdes técnicas, além do
tempo despendido no atendimento do chamado.

5.1.16. Orientar seus funciondrios acerca da necessidade de
observar protocolos sanitarios definidos pelo Contratante.

5.1.17. Fornecer mascaras N95 aos seus funcionarios, em quantidade
suficiente, para ingresso e permanéncia nas dependéncias do TSE, quando
houver a exigéncia do uso por parte do Tribunal.

5.1.18. Afastar os funcionarios que apresentarem sintomas de doencas
infectocontagiosas, sem prejuizo da prestacao dos servicos.

5.1.19. Apresentar o Programa de Controle Médico de Saude Ocupacional
(PCMSO), nos termos da Norma Regulamentadora n? 7 (NR-7) do Ministério do
Trabalho e Emprego, no prazo de até 30 (trinta) dias corridos contados do inicio
da vigéncia do contrato, sob pena de notificacdao aos 6rgaos competentes pela
fiscalizacao.

5.1.19.1. O documento de que trata o item acima podera ser entregue
com os dados pessoais sensiveis anonimizados, nos termos da Lei n2



13.709/2018, Lei Geral de Protecao de Dados Pessoais - LGPD.

5.1.20. Manter, durante toda a vigéncia do contrato, a reserva de cargos
para beneficidrios reabilitados ou pessoas com deficiéncia, nos termos do art. 93
da Lei n°® 8.213/1991.

5.2. OBRIGACOES DO CONTRATANTE

5.2.1. Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pela contratada.

5.2.2, Designar servidor ou comissao de servidores para fiscalizar a
execucao do objeto contratual.

5.2.3. Acompanhar, fiscalizar e atestar a execucao contratual, bem como
indicar as ocorréncias verificadas, nos termos de normativo do TSE que disponha
sobre os processos de contratacdo no ambito do Tribunal.

5.2.4. Permitir que os funcionarios da contratada, desde que devidamente
identificados, tenham acesso aos locais de execucao dos servigos.

5.2.5. Recusar qualquer servico entregue em desacordo com as
especificacdes constantes deste Termo de Referéncia.

5.2.6. Realizar reunidao inaugural entre a fiscalizacdo e a contratada antes
do inicio efetivo da prestacao dos servicos, quando necessario.

5.2.7. Efetuar o pagamento a contratada, segundo as condicoes
estabelecidas nesse Termo de Referéncia.

6. DISPOSICOES GERAIS
6.1. PRAZO DE VIGENCIA DO CONTRATO
6.1.1. O presente contrato tera vigéncia a partir da data de publicacdo do

seu extrato no Portal Nacional de Contratacdes PuUblicas (PNCP), consoante o art.
94 da Lei 14.133/2021, e duracdo de 36 meses, prorrogaveis nos termos da lei.

6.1.2. O contratante terd a opcdo de extinguir o contrato, sem 6nus,
guando nao dispuser de créditos orcamentarios para sua continuidade ou
quando entender que o contrato nao mais lhe oferece vantagem.

6.1.3. A extincdo mencionada no item 6.1.2 deste Termo de Referéncia
ocorrera apenas na préxima data de aniversario do contrato e nao podera
ocorrer em prazo inferior a 2 (dois) meses contado da referida data.

6.1.4. O contratante podera, a seu exclusivo critério e sem qualquer 6nus,
solicitar a interrupcao do servico de protecao contra ataques do tipo negacao de
servico (AntiDDoS) - itens 2, 4, 6, 9, 11 e 13 - de forma temporaria ou definitiva,
mediante comunicacao formal a contratada com antecedéncia minima de 30
(trinta) dias, permanecendo inalteradas as demais obrigacdes contratuais.

6.2. CRITERIOS DE SUSTENTABILIDADE

6.2.1. Comprovar, como condicao para participacao na licitacdo, nao
possuir inscricao no cadastro de empregadores que tenham submetido
trabalhadores a condicbes andlogas a de escravo (Portaria Interministerial
MTPS/MM/IRDH n? 4/2016).

6.2.1.1. A comprovacao desse critério sera efetuada a partir da consulta
ao Cadastro acima mencionado, no sitio eletrénico

(https://www.gov.br/trabalho-e-emprego/pt-br/assuntos/inspecao-do-
trabalho/areas-de-atuacao/cadastro_de empregadores.pdf), no qual consta

lista emitida pelo Ministério do Trabalho e Emprego.

6.2.2. Comprovar, como condicao para contratacdao, nao ter sido
condenada, a adjudicataria e seus dirigentes, por infringir as leis de combate a
discriminacao de raca ou de género, ao trabalho infantil e ao trabalho escravo,
em afronta ao previsto nos arts. 12 e 170 da Constituicdo Federal de 1988; no
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art. 149 do Cédigo Penal; no Decreto n? 5.017/2004 (promulga o Protocolo de
Palermo) e nas Convencdes n2 29 e 105 da Organizacao Internacional do
Trabalho.

6.2.2.1. Devera ser apresentada Certidao Judicial de Distribuicdo ("nada
consta" ou "certidao negativa"), da esfera criminal, da Justica Comum,
Federal e Estadual, da adjudicataria e de seus dirigentes.

6.2.3. Apresentar, conjuntamente com a proposta de fornecimento, o(s)
comprovante(s) de registro ativo no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP) do
Ibama, relacionados as categorias e atividades listadas abaixo, acompanhado(s)
do(s) respectivo(s) Certificado(s) de Regularidade (CR) valido(s):

6.2.3.1. Categoria 5 - Industria de Material Elétrico, Eletrénico e
Comunicacoes ; Atividade 5-2 - Fabricacdo de material elétrico, eletrénico e
equipamentos para telecomunicacao e informatica;

6.2.3.2. Caso a licitante nao seja fabricante do produto, mas, sim,
revendedora, distribuidora ou lojista em geral e, por conseguinte, nao
desempenhe diretamente atividades poluidoras ou utilizadoras de recursos
ambientais, fugindo, portanto, da obrigacao de registro diante da instituicao
responsavel, deverd apresentar o registro e a certificacdo do fabricante
fornecedor do produto.

6.2.3.3. Para todos os casos em que a atividade estiver desobrigada de
inscricao no CTF/APP do Ibama, a proponente deverd apresentar declaracao
assinada pelo responsavel legal, constando a Lei n® 6.938/81 e a IN Ibama
n? 13/2021, que desobrigam a inscricao da atividade constante do seu
cédigo CNAE - Classificacdo Nacional de Atividades Econbmicas.

6.2.3.4. Nos casos em que o produto for importado e nao havendo
norma ambiental ou acordo setorial que preveja ao comerciante a
obrigatoriedade do CTF de bem importado, a proponente deverd apresentar
declaracdo correspondente de que o produto é importado, com a
apresentacao de documento comprobatorio.

6.2.3.5. A apresentacao do Certificado de Regularidade pode ser
dispensada caso o Pregoeiro, de posse do CNPJ do fabricante, logre éxito em
obté-lo mediante consulta on-line ao sitio oficial do Ibama
https://www.gov.br/ibama/pt-br/servicos/cadastros/ctf/certificado-de-
regularidade/certificado-de-regularidade, anexando-0 ao processo.

6.2.4. Critérios exigidos para execucao contratual:

6.2.4.1. Os equipamentos eletrénicos fornecidos e pecas de reposicao
nao deverao conter substancias perigosas em concentracao acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr(Vl)), cédmio (Cd), bifenil-poliboromados (PBBs), éteres difenil-
polibromados (PBDEs).

6.2.4.2. Embalagens fabricadas com materiais que propiciem a
reutilizacao ou a reciclagem;

6.2.4.3. A contratada/fabricante deverd tomar as providéncias
necessarias, utilizando-se de sistema de logistica reversa, previsto na Lei
Federal n2 12.305/10, com vistas a destinacao final ambientalmente
adequada das pecas, componentes e acessérios substituidos nos
equipamentos durante o periodo de garantia técnica; e

6.2.4.4. Adota-se na especificacdo, como medida sustentdvel, a
obrigacao da contratada de entregar, em meio digital, todos os documentos
produzidos ao longo do contrato.

6.2.4.5. Adotar as normas federais e distritais quanto aos critérios de
preservacao ambiental, sem prejuizo dasorientacdes do TSE que versem
sobre a matéria.
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6.3. SUBCONTRATAGCAO

6.3.1. E vedado transferir a outrem, no todo ou em parte, o objeto da
presente contratacao.

6.4. VISTORIA

6.4.1. A avaliacdo prévia do local de execugdo dos servicos é fundamental
para o conhecimento pleno das condicdes e peculiaridades do objeto a ser
contratado, sendo assegurado ao interessado o direito de realizacao de vistoria
prévia nos locais de execucao dos servicos constantes deste Termo de
Referéncia, com fins de analise e elaboracdo de suas propostas.

6.4.2. A vistoria podera ser realizada pela empresa, em dias Uteis, de 10 as
18h, e agendada com antecedéncia minima de 48 horas pelo e-mail
semop.servidores@tse.jus.br ou pelos telefones (61) 3030-9063 e (61) 3030-
9059, podendo ser realizada até a data de abertura das propostas.

6.4.3. Nao sera permitida vistoria de duas ou mais empresas
concomitantemente.

6.4.4. A nao realizacdo da vistoria nao podera embasar posteriores
alegacOes de desconhecimento das instalacdes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestacao dos servicos, devendo a
contratada assumir o 6nus dos servicos decorrentes.

6.4.5. Caso opte por nao realizar a vistoria, essa deverd ser substituida por
declaracdao formal, assinada pelo responsavel técnico do licitante, acerca do
conhecimento pleno das condicdes e peculiaridades da contratacao.

6.4.6. Todos os custos associados com a visita e a inspecao serao de inteira
responsabilidade da licitante.

ANEXO I-1 - ESPECIFICACOES TECNICAS

1. REQUISITOS GERAIS 1 - Link de Internet (ITENS 1, 3, 5, 8, 10 e 12)
1.1. LINK

1.1.1 A velocidade dos links de Internet devera ser de 4 Gbps, simétrica,
ou seja, as velocidades de entrada e de saida devem ser iguais (link deve ser
dedicado).

1.1.2 O canal deverd ser entregue e mantido sem nenhum mecanismo de
restricdo a qualquer volume de trafego.

1.1.3 O regime de operacao do servico deverda ser de 24 horas por dia,
durante os 7 dias da semana.

1.1.4 Eventuais manutencbdes nos links deverao ser agendadas com
antecedéncia minima de 72 horas.

1.1.5 A contratada devera possuir backbone préprio com conectividade
internacional prépria de, no minimo, 50Gbps de conexado direta aos Estados
Unidos da América, sem backbones intermediarios, distribuidos em mais de um
enlace.

1.1.6 O canal de comunicacao e a porta de acesso ao enlace devem ser
exclusivos e dedicados, nao podendo haver compartilhamento com outros
clientes/usuarios do licitante. O acesso devera ser provido por meio de backbone
préprio da Contratada, nao sendo permitida a utilizacdo de backbone de
terceiros.

1.1.7 Os backbones das CONTRATADAS deverao possuir interligacao
direta por meio de canais préprios e dedicados a pelo menos 3 (trés) AS
nacionais e a pelo menos 1 (um) AS internacional. Assim, o backbone devera



possuir, no minimo, 3 (trés) PTTs com provedores nacionais, sendo que, no
minimo, um seja em Brasilia e outro em Sao Paulo, e 1 (um) PTT internacional.
As bandas de saida entre os AS (nacional e internacional) deverao ter cada uma
no minimo 10 Gbps.

1.1.7.1 A contratada devera informar quais sao os AS's, comprovado por
meio de relatérios de peering de sites como http://as-rank.caida.org/,
http://bgp.he.net/ ou outros que fornecam informacdes sobre BGP peering, que
mostrem que seu Backbone de Internet possui os canais diretos aos AS nacionais
e internacionais e as rotas alternativas.

1.1.8 Caso, ao longo da vigéncia contratual, o TSE implemente a
migracao da respectiva infraestrutura para IPv6, as contratadas deverao realizar
todas as configuracdes e ajustes necessarios em sua infraestrutura, inclusive
com reunides de alinhamento, se necessario, de forma a manter o provimento
dos servicos nas mesmas caracteristicas e qualidade descritas neste Termo.

1.1.9 A configuracao do protocolo BGP-4 e VRRP para que o TSE passe a
operar como Autonomous Systems - AS, poderd ser exigida ao longo da
execucao do contrato.

1.2. ROTEADORES

1.2.1 Os roteadores fornecidos por cada contratada deverao ser
dimensionados de forma a garantir o desempenho e os niveis de servico
requeridos para o trafego contratado.

1.2.2 Os equipamentos deverao ser fornecidos com suporte para
montagem em rack de 19 polegadas.

1.2.3 Além das interfaces necessarias para entregar o enlace ao TSE, os
roteadores fornecidos deverdo possuir cada um, no minimo, 2 (duas) interfaces
de fibra éptica 10GBASE-SR em interfaces SFP+ que serao configuradas em
LACP (Link Aggregation Control Protocol), que serao utilizadas na rede interna do
contratante.

1.2.4 Deverao ser fornecidos 2 corddes 6pticos de 20 metros multimodo
OM3 ou superior onde o conector para o equipamento do contratante deve ser
do tipo LC/UPC.

1.2.5 Deverao ser fornecidos todos os conectores, transceivers, corddes
Opticos, cabos e acessérios necessarios para o funcionamento da solucao, tanto
para o equipamento da contratada quanto para o equipamento da contratante.

1.2.6 Os roteadores fornecidos deverao possuir sistema operacional com
suporte a:

a) Padrao IEEE 802.3ad, permitindo assim a configuracao em LACP;

b) Padrao IEEE 801.2p/IEEE 802.1D, permitindo assim a configuracao de
parametros de qualidade de servico - QoS;

c) Padrao IEEE 802.1Q, permitindo assim a configuracao de VLANS;

d ) Protocolo de gerenciamento SNMP (versbes 1, 2c e 3) e suporte a
especificacao MIB-Il, implementados em conformidade com as RFCs 1157, 1213
e 2570, respectivamente;

e) Protocolos de roteamento, BGP-4, OSPF, RIP e RIP2;

f) Roteamento estéatico e dinamico;

g) Tunelamento (“tunelling”);

h) NAT - Network Address Translation, estatico e dinamico;
i) VRRP e demais recursos para operacao redundante;

j) Configuracao residente em memdéria nao volatil;

[) Interface para configuracao local via console auxiliar, remote login http
(via browser);

k) Restricao e controle de acesso (username, password) para login remoto
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ou local.

1.2.7 Todos os equipamentos instalados no CONTRATANTE devem possuir
2 fontes de alimentacdo e suportar alimentacao elétrica com selecdo automatica
na faixa de 100 V AC a 240 V AC, em 60 Hz e devem vir acompanhados dos
cabos de conexdo elétrica com plugues do tipo Tipo N de 3 pinos (Padrao
brasileiro).

1.2.8 Todos os equipamentos instalados no CONTRATANTE devem ser
dimensionados para operar com carga de CPU e memdria em no maximo 70%
cada, calculada a média no intervalo de 5 minutos. Caso seja identificado,
durante a execucao do contrato, um equipamento com uso de CPU ou memodria
acima destes limites, este deverd ser substituido ou atualizado, sem 6nus
adicional para o CONTRATANTE, num prazo maximo de até 45 dias corridos, a
partir da notificacdo a CONTRATADA.

1.2.9 Todos os equipamentos devem ser dimensionados de forma que
tenham capacidade de encaminhamento de pacotes IP, em pacotes por segundo
compativeis com as velocidades maximas dos enlaces WAN contratados.

1.2.10 Quando uma solicitacao de alteracao da taxa de transmissao, ou a
implementacdao de protocolos e servicos de QoS, implicar a violacao dos
percentuais maximos de utilizacdo da CPU e memdria, conforme especificado
neste Termo de Referéncia, os equipamentos que nao atenderem a estes
parametros de desempenho deverao ser trocados, sem nenhum tipo de O6nus
adicional para o TSE, no prazo maximo de 45 (quarenta e cinco) dias, a partir da
notificagdo a CONTRATADA.

1.2.11 Todos os equipamentos instalados deverao permitir atualizacdes
de sistema operacional e/ou “firmware” para versao mais recente disponibilizada
pelo fabricante.

1.2.12 Sempre que houver lancamento de uma nova versao de sistema
operacional e/ou “firmware” que faca correcdes de seguranca ou dos servicos
prestados, podera ser solicitada formalmente pelo CONTRATANTE a
CONTRATADA a atualizacao do sistema operacional e/ou “firmware”.

1.2.13 E de responsabilidade da contratada informar ao TSE sobre novas
versdes de sistemas operacionais e/ou “firmware” e fornecer os manuais.

1.2.14 A contratada devera fornecer ao contratante as senhas de acesso,
via portas de console e remota, para cada um dos equipamentos instalados nas
dependéncias do TSE, com privilégios para operacdes de leitura, bem como
fornecer acesso de leitura as estatisticas de SNMP (comunidade de leitura ou
usuario/senha). Além disso, a contratada devera realizar configuracbes para
geracao de logs (Syslog - RFC 3164) ou traps SNMP para um ou mais enderecos
IPs a serem definidos pelo TSE quando o mesmo julgar necessario.

1.2.16 Os equipamentos instalados no TSE deverao estar configurados
para permitir acesso remoto somente através de SSH v2, ficando por conta da
contratada o fornecimento de todos 0s recursos necessarios a configuracao
remota, sem 6nus adicional ao TSE.

2. REQUISITOS ESPECIFICOS 1 (ITENS 1 e 8 - Link de Internet de 4 Gbps,
Tipo A, com suporte técnico e gerenciamento proativo 24x7)

2.1 Fornecer um bloco Unico de enderecamento IPv4 valido na internet
com o tamanho minimo de 254 enderecos validos (/24 na notacao CIDR) e um
bloco Unico de enderecamento IPv6 com capacidade correspondente.

2.2 A exigéncia de 254 enderecos IP organizados em um bloco "/24" para
cada um dos dois links é condicdo essencial para o TSE e ndo pode ser
flexibilizada. Tais enderecos sao utilizados para publicacao de servicos a
populacao e, atualmente ja encontram-se em uso.

2.3 O Tribunal Superior Eleitoral ndao é um "Autonomous System" de
internet, ou seja, nao possui enderecos IP préprios. Necessita, portanto,
contratar seu fornecimento junto a operadoras de telecomunicacoes.



2.4 Além disso o datacenter do TSE compde uma nuvem privada da
Justica Eleitoral, hospedando servicos informatizados de todos os Tribunais
Eleitorais, de sorte que os enderecos IP sao utilizados nao apenas pelo TSE, mas
pelos 27 Tribunais Eleitorais e mais de 3.000 Zonas Eleitorais.

2.5 O nimero de ativos de rede e de servicos disponibilizados na internet
a partir do datacenter do TSE é tal que torna-se inviavel a utilizacao de blocos
menores para os referidos itens. Conforme sua relevancia, os servicos do TSE e
dos TRE sao publicados em enderecos IP distintos, de forma que um ataque
direcionado a um endereco IP nao afete os demais servicos hospedados em
outros enderecos.

2.6 Existe a possibilidade dos atuais 254 enderecos serem trocados por
outro bloco"/24", no entanto ndao é possivel a utilizacdo de blocos menores sob
pena de causar desbalanceamento e problemas de roteamento.

2.7 A utilizacao de apenas enderecos IPv6 também ndo se mostra viavel,
pois exigiria a migracao nao s6 do TSE, mas também dos 27 tribunais regionais,
e ainda nao ha cronograma para que o TSE e os TRE realizem a migracao para
IPv6.

3. REQUISITOS ESPECIFICOS 2 (ITENS 3, 5, 10 e 12 - Link de Internet de
4 Gbps, Tipo B, com suporte técnico e gerenciamento proativo 24x7)

3.1 Fornecer um bloco Unico de enderecamento IPv4 valido na internet
com o tamanho minimo de 14 enderecos validos (/28 na notacdao CIDR) e um
bloco Unico de enderecamento IPv6 com capacidade correspondente.

4. REQUISITOS GERAIS 2 - Protecao contra ataques do tipo negacao de
servico (AntiDDoS) (ITENS 2,4, 6, 9, 11 e 13)

4.1 O servico deverd ter capacidade de criar e analisar a reputacdo de
enderecos IP, possuindo base de informacdes prépria, gerada durante a
filtragem de ataques e interligada com os principais centros mundiais de
avaliacao de reputacao de enderecos IP.

4.2 O servico deverd manter atualizadas as “assinaturas/impressdes
digitais” de ataques disponibilizados pelo fabricante da solucao de deteccao,
monitoramento e mitigacdao de ataques.

4.3 O servico devera ter capacidade de detectar e mitigar todos e
quaisquer ataques que facam o uso nao autorizado de recursos de rede, tanto
para IPv4 como para IPv6, incluindo, mas nao se restringindo aos seguintes:

a) Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP
e ICMP;

b) Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets;

c) Realizar autenticacao de conexao TCP, quando do recebimento de
pacotes syn;

d) Limitar o nimero de conexdes TCP simultdaneas de um mesmo
host;

e) Ataques gue utilizam fragmentacao de pacotes, incluindo pacotes
IP, TCP e UDP;

f) Ataques de Botnets, Worms e ataques que utilizam falsificacao de
enderecos IP origem (IP Spoofing);

g) Ataques denominados de “Comand-and-Control”, Point of Sale
Malware, Remote Access Trojans RAT’s via feed atualizado diariamente;

4.4 O servico deverd manter lista dinamica de enderecos IP bloqueados,
retirando dessa lista os enderecos que nao enviarem mais requisicdes maliciosas
apés um periodo de tempo considerado seguro.

4.5 O servico de mitigacao devera ser prestado sem limitacdo de tempo



de duracao do ataque e sem limitacao da quantidade de eventos de ataque.

4.6 O servico deve garantir a entrega de trafego legitimo compativel com
a capacidade total do link contratado.

4.7 A mitigacdo de ataques deve ser baseada em arquitetura na qual hd o
desvio de trafego suspeito comandado pelo equipamento de monitoramento, por
meio de alteracdes do plano de roteamento.

4.8 Em caso de ocorréncia de ataque que nao seja plenamente mitigado
pela solucao, a contratada devera notificar de imediato a equipe técnica do TSE.

4.9 Caso o volume de trafego do ataque ultrapasse as capacidades de
mitigacao especificadas ou sature as conexdes do AS, devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos
de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas
como Remote Triggered Black Hole.

4.10 No procedimento de mitigacao de ataques fica proibido o
encaminhamento do trafego para andlise e limpeza fora do territério brasileiro,
exceto se o trafego de origem for proveniente do exterior, caso em que sera
permitido o encaminhamento do mesmo para um centro de mitigacao fora do
territério nacional disponibilizado pela contratada.

4.11 As funcionalidades de monitoramento, deteccdao e mitigacdo de
ataques sao mantidas em operacao ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual no
modo de auto-mitigacao.

4.12 O blogueio de ataques DOS e DDOS nao sao realizados por ACLs em
roteadores de borda.

4.13 A mitigacao de ataques DDOS é iniciada em até 10 15 minutos da
emissao do alerta.

4.13.1 Caso o prazo indicado ndo seja cumprido a contratada estard
sujeita a penalidade prevista no item 10 da tabela de infragdao do ANEXO I-V -
SANCOES.

4.14 A contratada deve notificar por e-mail, previamente informado pelo
TSE, quando iniciada a mitigacao de ataques e se necessdario entrar em contato
com a equipe técnica do TSE.

4.15 A contratada devera fornecer portal web para acesso as informacoes
relativas aos ataques de negacao de servico, incluindo, no minimo: faixas de
enderecos IPs, origem de ataque (paises), tipos de ataques e magnitude
(volume) categorizada por severidade (Ex.: baixo, médio, alto), horario de inicio
do ataque, horario de acdo da mitigacao, hordrio de sucesso da mitigacdo, e
horério de fim do ataque.

4.16 Quando solicitado pelo contratante, a contratada devera enviar
relatério de mitigacdo de ataques em até 48 horas, contento, no minimo: faixas
de enderecos IPs, origem de ataque (paises), tipos de ataques e magnitude
(volume) categorizada por severidade (Ex.: baixo, médio, alto), horario de inicio
do ataque, horario de acdo da mitigacao, hordrio de sucesso da mitigacdo, e
horério de fim do ataque.

4.16.1 Caso o prazo indicado ndao seja cumprido a contratada estard
sujeita a penalidade prevista no item 1lda tabela de infragdo do ANEXO I-V -
SANCOES.

4.17 A contratada sera responsavel por realizar todas as configuracdes
inerentes ao servico de protecao contra ataques do tipo negacao de servico
(AntiDDOS).

4.17.1 O funcionamento do servico de AntiDDOS nao pode impossibilitar,
limitar e degradar o servico de link de Internet.

4.18 O servico de protecao contra ataques de negacao de servico
(AntiDDoS) devera oferecer ao CONTRATANTE a possibilidade de escolha quanto
ao modelo de funcionamento da mitigacao, podendo ser operado nos seguintes
regimes: modo automatico (proativo), modo manual (Sob demanda) e outros



conforme solucao ofertada.

4.19 A(s) operadora(s) vencedora(s) devera(ao) prover solucao de
conectividade cuja arquitetura permita a transferéncia temporaria, durante a
vigéncia do contrato, do bloco de endereco IP CIDR "/24" por ela(s)
disponibilizada(s) para um provedor terceiro de transito IP.

4.19.1 A transferéncia ocorrerd mediante solicitacdo do TSE e tem por
objetivo permitir que os enderecos IP sejam utilizados por outra empresa
contratada pelo TSE no intuito de rotear trafego para centros de scrubbing.

4.19.2 Para viabilizar essa autorizacdo, a CONTRATADA deverda, sempre
que solicitado, emitir e assinar Carta de Autorizacdao (LOA - Letter of
Authorization/Agency) em favor do provedor terceiro indicado pelo TSE,
autorizando expressamente o anuncio BGP dos prefixos/blocos IP definidos pelo
TSE, sob o(s) ASN(s) especificado(s), pelo prazo e condicdes estabelecidos pelo
TSE, sem transferéncia de titularidade dos recursos de numeracao.

5. REQUISITOS ESPECIFICOS 3 (PARA OS ITENS 2, 4 e 6 - AntiDDoS, Tipo
A, com suporte técnico e gerenciamento proativo 24x7)

5.1 Possuir no minimo 2 Centros Operacionais de Seguranca (ou SOC -
Security Operations Center) localizados no Brasil, com equipe especializada em
monitoramento, deteccao e mitigacao de ataques, com opc¢ao de atendimento
através de telefone 0800, correio eletronico, em idioma portugués brasileiro,
durante as 24 horas do dia, nos 7 dias da semana, no periodo de vigéncia
contratual.

5.2 Possuir 2 centros de limpeza nacional, com capacidade de mitigacao
total de, no minimo, 50Gbps e 2 centros de limpeza internacional, com
capacidade de mitigacao total de, no minimo, 500Gbps.

6. REQUISITOS ESPECIFICOS 4 (PARA OS ITENS 9, 11 e 13 - AntiDDoS,
Tipo B, com suporte técnico e gerenciamento proativo 24x7)

6.1 Possuir no minimo 2 Centros Operacionais de Seguranca (ou SOC -
Security Operations Center) localizados no Brasil, com equipe especializada em
monitoramento, deteccao e mitigacao de atagues, com opcgao de atendimento
através de telefone 0800, correio eletronico, em idioma portugués brasileiro,
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

6.2 Possuir 1 centro de limpeza nacional, com capacidade de mitigacao
total de, no minimo, 40Gbps e 1 centro de limpeza internacional, com
capacidade de mitigacdo total de, no minimo, 400Gbps.

ANEXO I-1l - MODELO DE PROPOSTA

Razao Social: E-mail: CNPJ:
Endereco: | Cidade: CEP: Tel.:

Tabela - Contratacao por Grupos
Unidade Quantidade Valor Valor
de Medida unitario (R$) | total (R$)

Grupo |Item| Descricao

Link de
Internet de 4
Gbps, Tipo A,
1 |com suporte més 36
técnico e
gerenciamento
proativo 24x7




Tabela - Contratacao por Grupos

Protecao
contra ataques
do tipo
negacao de
servico
(AntiDDoS), R
Tipo A, com
suporte
técnico e
gerenciamento
proativo 24x7
do item 1

Link de
Internet de 4
Gbps, Tipo B,
com suporte més 36
técnico e
gerenciamento
proativo 24x7

Protecao
contra ataques
do tipo
negacao de
servico
(AntlDDOS), més 36
Tipo A, com
suporte
técnico e
gerenciamento
proativo 24x7
do item 3

Link de
Internet de 4
Gbps, Tipo B,
com suporte més 36
técnico e
gerenciamento
proativo 24x7

Protecao
contra ataques
do tipo
negacao de
servico
(AntlDDOS), més 36
Tipo A, com
suporte
técnico e
gerenciamento
proativo 24x7
do item 5




Tabela - Contratacao por Grupos

Construcao de
caixa de
entrada e
interligacao
com
infraestrutura
existente no
TSE

unidade

Valor Total do Grupo 1 (R$):

Link de
Internet de 4
Gbps, Tipo A,
com suporte
técnico e
gerenciamento
proativo 24x7

36

Protecao
contra ataques
do tipo
negacao de
servico
(AntiDDoS),
Tipo B, com
suporte
técnico e
gerenciamento
proativo 24x7
do item 8

36

10

Link de
Internet de 4
Gbps, Tipo B,
com suporte
técnico e
gerenciamento
proativo 24x7

36

11

Protecao
contra ataques
do tipo
negacao de
servico
(AntiDDoS),
Tipo B, com
suporte
técnico e
gerenciamento
proativo 24x7
do item 10

36

12

Link de
Internet de 4
Gbps, Tipo B,
com suporte
técnico e
gerenciamento

proativo 24x7

36




Tabela - Contratacao por Grupos

Protecao
contra ataques
do tipo
negacao de
servico
(AntiDDoS), A
13 Tipo B, com més 36
suporte
técnico e
gerenciamento
proativo 24x7
do item 12

Valor Total do Grupo 2 (R$):

Declaracdes:

i) Esta empresa declara que tem pleno conhecimento das condic6es necessarias para a
prestacao dos servicos e peculiaridades da contratacao.

i) Esta empresa atesta que conhece o local e as condi¢des de realizacao do servico.

iii) Esta empresa declara que nos precos propostos acima estdo incluidas todas as
despesas, frete, tributos e demais encargos de qualquer natureza incidentes sobre o
objeto desta contratacao, inclusive compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis
trabalhistas, nas normas infralegais, nas convencoées coletivas de trabalho e nos termos
de ajustamento de conduta vigentes.

iv) Esta empresa declara estar ciente de que a apresentacao da presente proposta
implica na plena aceitagao das condigles estabelecidas no Edital e seus Anexos.

v) Esta empresa declara estar ciente da necessidade de apresentacao dos documentos
de habilitacdo exigidos, bem como dos critérios de sustentabilidades a serem
comprovados e dos demais documentos previstos no Edital e seus Anexos.

Validade da Proposta:
O prazo de validade desta proposta é de 60 dias, contados da data de abertura do
Pregao.

ANEXO I-11l - LISTAS DE VERIFICACAO

TERMO DE RECEBIMENTO PROVISORIO

Processo SEIl Relacionado:
Contratada:

CNPJ n2:

Contrato TSE ne:

Objeto: Prestacao de servico de
Vigéncia:

Fiscalizacao: Memorando n? (SEI n¢ )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

LISTA DE VERIFICACAO

ITEM | ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM |NAO

1 |A CONTRATADA iniciou os servicos no prazo previsto?

2 | Os servicos foram entregues dentro do prazo previsto?




TERMO DE RECEBIMENTO PROVISORIO

3 Foi observado ao longo do acompanhamento e da fiscalizacao do
contrato, descumprimento das exigéncias de carater técnico?

RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servicos pela CONTRATADA e observada a posterior avaliacao
detalhada dos aspectos quantitativos e qualitativos a ser efetuada durante o
Recebimento Definitivo, essa fiscalizacdo decide por:

RECEBER PROVISORIAMENTE o OBJETO, RESSALVADAS EVENTUAIS
OCORRENCIAS DESCRITAS NESTE DOCUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.

TERMO DE RECEBIMENTO DEFINITIVO

Processo SEIl Relacionado:
Contratada:

CNP) ne:

Contrato TSE n2:

Objeto: Prestacao de servico de
Vigéncia:

Fiscalizacao: Memorando n? (SEI n¢ )
Fiscal Técnico Titular:
Fiscal Técnico Substituto:

ITEM CRITERIO DE CONFERENCIA |SIM|NAO|N/A

1 |ASPECTOS QUANTITATIVOS DO SERVICO:

O quantitativo de servigos prestados é compativel com o
1.1 |previsto na Tabela 1 - DESCRICAO DOS SERVICOS do tépico 3.1
do TR?

2 |ASPECTOS QUALITATIVOS DO SERVICO:

Os niveis minimos de servico previstos no Instrumento de
2.1 |Medicdo de Resultado (IMR) foram aferidos e contabilizados para
apresentacdo a contratada e ajustes no pagamento?

3 |OUTRAS OBRIGACOES CONTRATUAIS:

Houve descumprimento outros aspectos do contrato que nao a
3.1 |execucao do objeto propriamente dito? (Caso positivo, descricao
no relatério de ocorréncias.)

HOUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE
PENALIDADES?
SEI ne:

RELATORIO DE OCORRENCIAS

RECEBIMENTO DEFINITIVO DO OBJETO




TERMO DE RECEBIMENTO DEFINITIVO
Efetuada a andlise de conformidade do objeto com as especificacbes do Termo de
Referéncia e do instrumento contratual, quanto aos aspectos quantitativos, qualitativos
e de obrigacbes contratuais, a fiscalizacao decide, ressalvadas eventuais observacoes
contidas no Relatério de Ocorréncias, por:
RECEBER DEFINITIVAMENTE O OBJETO
NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-IV - DESIGNACAO DE PREPOSTO

DESIGNAGCAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, na cidade
d e Cidade, (UF), CNPJ n2000.000.000/0000-0, neste ato representada pelo
seu Cargo do Representante, Senhor(a) Nome do Representante portador(a) da
Carteira de Identidade n2ldentidade do Representante, CPF n2 CPF do
Representante, em atencao ao art. 44 da IN MPDG n2 5/2017, DESIGNA, o(a)
Senhor(a) Nome do Colaborador, portador(a) da Carteira de Identidade n? Identidade
do Colaborado, CPF n2 CPF do Colaborador, para atuar como preposto no ambito
do Contrato TSE n2 xx/xxxXx.

2. O preposto designado representard a empresa perante o Tribunal Superior Eleitoral,
zelard pela boa execucdao do objeto contratual, exercendo os seguintes poderes e
deveres:

Ser acessivel ao Contratante, por intermédio do email e dos nlimeros de telefone
fixo e celular informados neste formulério.

b) | Acatar as recomendacdes efetuadas pelo fiscal do contrato.

Verificar se os funcionarios da contratada encontram-se devidamente uniformizados,
utilizando EPI, se for caso, e com apresentacao compativel com o servico.

Manter a ordem, a disciplina e o respeito, junto a todo o pessoal da Contratada,
d) |orientando e instruindo os empregados quanto a forma de agir com vistas a
proporcionar ambiente de trabalho harmonioso.

a)

3. A comunicacdo entre o preposto e o Tribunal Superior Eleitoral serd efetuada por
meio dos telefones fixo (DDD) 00000-0000 e celular (DDD) 00000-0000 ou do e-
mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante toda fase de
execucao da contratacao, os contatos de telefone e e-mail para comunicacao com o
Tribunal Superior Eleitoral.

ANEXO I-V - SANCOES

1. Nos termos do art. 155 da Lei 14.133/2021, a licitante ou a contratada serd
responsabilizada administrativamente pelas seguintes infracdes:

1.1 dar causa a inexecucao parcial do contrato;

1.2 dar causa a inexecucao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servicos publicos ou ao interesse
coletivo;

1.3 dar causa a inexecucao total do contrato;
1.4 deixar de entregar a documentacao exigida para o certame;

1.5 ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

1.6 nao celebrar o contrato ou nao entregar a documentacao exigida para
a contratacao, quando convocado dentro do prazo de validade de sua
proposta;



1.7 ensejar o retardamento da execucao ou da entrega do objeto da
licitacao sem motivo justificado;

1.8 apresentar declaracao ou documentacao falsa exigida para o certame
ou prestar declaracao falsa durante a licitacao ou a execucao do contrato;

1.9 fraudar a licitacao ou praticar ato fraudulento na execucao do contrato;

1.10 comportar-se de modo inidbneo ou cometer fraude de qualquer
natureza;

1.11 praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
1.12 praticar ato lesivo previsto no art. 52 da Lei n® 12.846/2013.

2. Ao responsavel pela pratica de quaisquer dos atos tipificados como infracao
administrativa, serd aplicada sancao de:

2.1 adverténcia, na ocorréncia de causa a inexecucao parcial do contrato,
sempre gue nao se justificar a imposicao de penalidade mais grave;

2.2 multa, na ocorréncia de quaisquer das infracbes administrativas
previstas no item 1 desta Clausula.

2.3 impedimento de licitar e contratar, na ocorréncia das condutas
previstas nos itens 1.2, 1.3, 1.4, 1.5, 1.6 e 1.7 desta Cldusula, sempre que
nao se justificar a imposicao de penalidade mais grave.

2.3.1 nesta hipdtese, o responsavel sera impedido de licitar ou
contratar no ambito da Administracdo PuUblica direta e indireta do ente
federativo que tiver aplicado a sancao, pelo prazo de até 3 (trés) anos;

2.4 declaracao de inidoneidade para licitar ou contratar, na ocorréncia das
condutas previstas nos itens 1.8, 1.9, 1.10, 1.11 e 1.12, bem como nos itens
1.2, 1.3, 1.4, 1.5, 1.6 e 1.7 desta Clausula, que justifiquem a imposicao de
penalidade mais grave.

2.4.1 nesta hipdtese, o responsdvel serd impedido de licitar ou
contratar no ambito da Administracdo Pdblica direta e indireta de todos
os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de
6 (seis) anos.

3. Para efeito de aplicacao de adverténcia e multa, as infracdes sao atribuidos
regras, conforme a tabela a seguir:

TABELA DE CORRESPONDENCIA
GRAU PERCENTUAL
1 Adverténcia
2 Multa de 0,5% sobre o valor total do item contratado
3 Multa de 1% sobre o valor total do item contratado
4 Multa de 3% sobre o valor total do item contratado
5 Multa de 6% sobre o valor total do item contratado
6 Multa de 3% sobre a soma do valor total dos itens de
ANTIDDOS contratados
TABELA DE INFRACAO
LIMITE
~ GRAU DE - MAXIMO DE
ITEM DESCRICAO INFRACAO INCIDENCIA APLICACAO DA
PENALIDADE
Deixar de cumprir quaisquer das
obrigacdes previstas no termo de
1 referéncia ou no edital e nao 1 Por ocorréncia*| 10 ocorréncias
elencadas nesta tabela de
multas.
Reincidir no descumprimento da
2 mesma obrigagao anteriormente 3 Por ocorréncia*| 3 ocorréncias
punida com adverténcia.




TABELA DE INFRACAO
Deixar de cumprir o prazo para
3 iniciar ou entregar os servigos 2 Por dia 30 dias corridos
contratados.
Deixar de cumprir o prazo para
4 refazimento dos servicos nao 2 Por dia 15 dias corridos
aprovados no momento do
recebimento ou garantia.
Suspender ou interromper, salvo
5 motivo de forca maior ou caso 4 Por ocorréncia*| 3 ocorréncias
fortuito, os servicos contratuais.
Ultrapassar o limite mensal do Por
6 | indicador A do INSTRUMENTO DE 4 ocOrréncia* 3 ocorréncias
MEDICAO DE RESULTADO (IMR).
Ultrapassar o limite mensal do Por
7 | indicador B do INSTRUMENTO DE 5 ocorréncia* 6 ocorréncias
MEDICAO DE RESULTADO (IMR).
Ultrapassar o limite mensal do Por
8 | indicador C do INSTRUMENTO DE 6 ocorréncia* 3 ocorréncias
MEDICAO DE RESULTADO (IMR).
Ultrapassar o limite mensal do Por
9 |indicador D do INSTRUMENTO DE 4 NS 3 ocorréncias
MEDICAO DE RESULTADO (IMR). ocorrencia
Deixar de iniciar a mitigacao de
10 |ataques DDOS em até 10 minutos 3 Por ocorréncia*| 10 ocorréncias
da emissao do alerta.

* Entende-se por ocorréncia a identificacdo pela fiscalizacdo do contrato do
descumprimento. Assim, a contabilizacdo de ocorréncia ocorre a cada checagem
gue é realizada. A periodicidade da checagem pode ocorrer diariamente.

** Entende-se por ocorréncia a identificacao pela fiscalizacao do contrato do
descumprimento. Assim, a contabilizacdo de ocorréncia ocorre a cada checagem
gue é realizada. A periodicidade da checagem serd mensal.

4. Ultrapassado o limite maximo de aplicacdo da penalidade previsto na tabela
de infracao, a Administracao podera optar uma das seguintes hipéteses:

4.1. Presente o interesse publico, aceitar a continuidade da prestacao do
servico mediante justificativa com aplicacao apenas da multa de mora e/ou
convencional. A continuidade da prestacdao do servico sé sera possivel
mediante demonstracao nos autos de que sua recusa causara prejuizo a
Administracao.

4.2. Caso os servicos ainda nao tenham sido recebidos pelo Contratante,
no todo ou em parte, recusar o objeto e rescindir o contrato, configurando
sua inexecucao total, com aplicacao de multa compensatéria de 20% do
valor total contratado, sem prejuizo das demais consequéncias previstas
em lei e no instrumento contratual.

4.2.1 Nesta hipétese, o responsavel serd impedido de licitar ou contratar
no ambito do Tribunal Superior Eleitoral pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos.

4.3. Caso parte do objeto ja tenha sido recebido pelo Contratante, rescindir
o contrato e recusar o restante do objeto, se aplicavel, configurando sua
inexecucao parcial, com a aplicacao de multa compensatéria de 15% do
valor total contratado, sem prejuizo das demais consequéncias previstas
em lei e no instrumento contratual.

4.3.1. Nesta hipétese, o responsavel serd impedido de licitar ou contratar
no ambito do Tribunal Superior Eleitoral pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos.

4.4. Se a parte recebida do servico nao apresentar serventia a
Administracao em virtude de ser o servico indivisivel ou interdependentes
suas partes, configurar-se-a a inexecucdo total do contrato, com eventual
devolucao de valores recebidos pela Contratada, sem prejuizo da aplicacao
das sanc¢des incidentes ao descumprimento contratual.



4.5. As multas de mora ou convencional nao serao cumuladas com
a multa compensatéria proveniente de inexecucdo contratual pela mesma

infracao. A multa de mora ou convencional que ja
tiver sido quitada podera ter seu valor abatido do montante apurado da
multa compensatoria, desde que decorrentes da mesma

infracdo/ocorréncia.

5. Na aplicacdo das penalidades, a Autoridade Competente poderd considerar,
além das previsoes legais, contratuais e dos Principios da Administracao Publica,
as seguintes circunstancias:

5.1. a natureza e a gravidade da infracao;

5.2. as peculiaridades do caso concreto;

5.3. as circunstancias agravantes ou atenuantes;

5.4. os danos que dela provierem para a Administracdo Publica;

5.5. a implantacdao ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos 6rgaos de controle;

5.6. a vantagem auferida pela contratada em virtude da infracao;
5.7. os antecedentes.

6. A recusa da licitante vencedora em assinar o contrato ou aceitar a nota de
empenho no prazo estabelecido pela Administracao sera considerada como
inexecucao total da obrigacdao assumida, ensejando a aplicacdao das sancoes
previstas em lei e no Edital da Licitacao e a imediata perda da garantia de
proposta em favor do TSE, quando for o caso.

7. As sancdes serao registradas e publicadas no Cadastro Nacional de Empresas
Inidbneas e Suspensas (Ceis), no Cadastro Nacional de Empresas Punidas (Cnep)
e no Sistema de Cadastramento Unificado de Fornecedores (SICAF), instituidos
no ambito do Poder Executivo federal, no prazo maximo de 15 (quinze) dias
Uteis, contado da data de aplicacdo da sancao, nos termos dos arts. 78, V e 161
da Lei n© 14.133/2021.

8. O periodo de atraso serd contado em dias corridos, salvo disposicdo em
contrario.

9. As multas de mora e por inexecucao parcial, quando aplicadas em razao de
descumprimento contratual, nao ultrapassarao o limite de 15% do valor total do
contrato, considerando-se para esse fim cada item como um contrato em
apartado, salvo no caso de agrupamento de itens em lote.

10. Antes da aplicacdo da sancao de multa, serd facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacao.

11. Antes da aplicacdo das sancdes de impedimento de licitar e contratar ou
declaracdo de inidoneidade para licitar ou contratar, a comissao responsavel
pela apuracdo da infracao intimara o licitante ou a contratada para, no prazo de
15 (quinze) dias Uteis, contado da data de intimacao, apresentar defesa escrita e
especificar as provas que pretenda produzir, observado o disposto no art. 158 da
Lei n214.133/2021.

11.1. Na hipétese de deferimento de pedido de producao de novas provas
ou de juntada de provas julgadas indispensaveis pela comissao, o licitante
ou a contratada podera apresentar alegacdes finais no prazo de 15 (quinze)
dias uteis, contado da data da intimacao.

12. Os atos previstos como infragdes administrativas na Lei n® 14.133/2021 ou
em outras leis de licitacdes e contratos da Administracdo Publica que também
sejam tipificados como atos lesivos na Lei n? 12.846/2013, serao apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
a autoridade competente definidos na referida Lei.

13. A personalidade juridica podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos na Lei n? 14.133/2021 ou para provocar confusdo patrimonial, e,



nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serao
estendidos aos seus administradores e sécios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacao de
coligacao ou controle, de fato ou de direito, com o sancionado, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia.

14. E admitida a reabilitacdo da licitante ou da contratada perante a prépria
autoridade que aplicou a penalidade, nos termos do art. 163 da Lei n?
14.133/2021.

15. Da aplicacao das sancbes de adverténcia, multa ou impedimento de licitar
ou contratar caberd recurso no prazo de 15 (quinze) dias Uteis, contado da data
da intimacao.

15.1 O recurso devera ser dirigido a autoridade que tiver proferido a
decisao recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhard o recurso com sua motivacao a autoridade superior, a
qgual deverd proferir sua decisao no prazo maximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos, conforme art. 166, Paragrafo Unico, da
Lei n? 14.133/2021.

16. Da aplicacao da sancao de declaracao de inidoneidade para licitar ou
contratar caberd apenas pedido de reconsideracao, que deverd ser apresentado
no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e decidido no
prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

17. Fica estabelecido que as situacdes omissas serao resolvidas entre as partes
contratantes, respeitados o objeto do contrato, a legislacao e as demais normas
reguladoras da matéria, em especial a Lei n? 14.133/2021, aplicando-lhe, quando
for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicoes do Direito Privado.

ANEXO I-VI - EXIGENCIAS DE HABILITACAO

1. Habilitacao técnica
1.1 A licitante classificada em primeiro lugar devera apresentar:

1.1.1 Atestado(s) ou declaracao(6es) de capacidade técnica
operacional em seu nome, expedido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove que a licitante prestou ou
tem prestado, satisfatoriamente, pelo periodo minimo de 12 (doze)
meses, o fornecimento de link de Internet com servico de protecao
contra atagues de negacao de servico distribuidos (ANTIDDOS) com
caracteristicas compativeis com o objeto do Termo de Referéncia e
largura de banda igual ou superior a 2 Gbps.

1.1.2 Documento de outorga da Anatel informando que a licitante é
autorizada a comercializar servicos de comunicacao de dados.

1.1.3 Declaracao emitida pela a prépria licitante de que os
equipamentos que serao utilizados para prestacao dos servicos nao
possuam anunciadas sua descontinuidade de venda pelo fabricante
(End of Sales) e estdao dentro de sua vida atil com todo o suporte
necessario garantido (ndo estar em end-of-support) por todo o periodo
contratual.

1.1.4 Declaracao emitida pela fabricante dos equipamentos que serao
utilizados nos centros de limpeza com informacdes sobre a capacidade
de mitigacao de cada centro de limpeza nacional e internacional para
comprovacdao das exigéncias dos itens 5.2 e 6.2 do ANEXO I-I -
ESPECIFICACOES TECNICAS.

1.2 Somente serdo aceitos atestados expedidos apés a conclusdo do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao.



2. Habilitacao Juridica

2.1 Empresario individual: inscricao no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede.

2.2 Microempreendedor Individual - MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/fempreendedor.

2.3 Sociedade empresaria, sociedade limitada unipessoal - SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus
administradores.

2.4 Sociedade empreséaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada
na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrucao Normativa DREI/ME n.2 77, de 18 de marco de 2020.

2.5 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores.

2.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricao do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz.

2.7 Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.

2.8 Consodrcio de empresas: contrato de consdrcio devidamente arquivado
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis (art. 279 da Lei n? 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos
consorciados, com a indicacao da empresa lider, responsavel por sua
representacao perante a Administracao (art. 15, caput, | e Il, da Lei n?
14.133, de 2021).

2.9 Os documentos apresentados deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva".

2.10 De modo a garantir o principio da competitividade, conforme o
disposto no art. 52 da Lei n? 14.133, de 2021, e no item 1.7 do Anexo | da
Instrucao Normativa SGD/ME n2 94, de 2022, o licitante deverd apresentar
declaracao, sob as penas da lei, de que nao existe registro de oportunidade
em seu nome relacionado ao objeto desta licitacao.

3. Habilitacao fiscal, social e trabalhista

3.1 Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso.

3.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributdrios federais e a
Divida Ativa da Uniao (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de
02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.



3.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS).

3.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certidao negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943.

3.5 Prova de inscricao no cadastro de contribuintes Distrital ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual.

3.6 Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre.

3.7 Caso o fornecedor seja considerado isento dos tributos relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacao
de declaracao da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

3.8 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

4. Habilitacao economico-financeira
4.1. Serao exigidos para fins de habilitagao econémico-financeira:

a) balanco patrimonial e demonstracdo de resultado de exercicio do
ultimo exercicio social, assinados pelo representante legal e pelo
contabilista responsavel, exigiveis e apresentados na forma da lei,
extraidos do livro diario, vedada a sua substituicao por balancetes ou
balancos provisérios;

b) certidao negativa de feitos sobre faléncia expedida pelo distribuidor
da sede da pessoa juridica ou empresario individual;

4.2. Os documentos exigidos para fins de qualificacdo econdmico-financeira
deverao comprovar:

a) liquidez geral (LG), liquidez corrente (LC) e solvéncia geral (SG)
superiores a 1.

b) patrimonio liquido nao inferior a 10% do valor anual da proposta
quando qualquer dos indices de liquidez geral, de liquidez corrente ou
de solvéncia geral for igual ou inferior a 1.

4.3. No caso de consércios de empresas, exceto aqueles compostos em sua
totalidade por micro e pequenas empresas deverao ser exigidos:

a) liquidez geral (LG), liquidez corrente (LC) e solvéncia geral (SG)
superiores a 1,3.

b) patriménio liquido nao inferior a 13% do valor anual da proposta
quando qualquer dos indices de liquidez geral, de liquidez corrente ou
de solvéncia geral for igual ou inferior a 1,3.

4.4. Para fins de habilitacdo econdmico-financeira de consércio de
empresas, o calculo dos indicadores sera realizado a partir do somatério
dos valores das contas contabeis sintéticas de cada consorciado, observada
a proporcao de participacdao no consércio.

4.5. No caso de consércios de empresas compostos em sua totalidade por
micro e pequenas empresas, serao exigidos os indicadores discriminados
no item 3.1.



ANEXO I-VII - TERMO DE CIENCIA (EMPREGADO)

TERMO DE CIENCIA - EMPREGADO

TERMO DE CIENCIA, VINCULADO AO
CONTRATO TSE N¢ / ’
QUE ENTRE SI CELEBRAM O TRIBUNAL
SUPERIOR ELEITORAL E EMPRESA

Eu, , portador do documento de identidade n® ,
expedido pela , CPF n¢ , pelo presente Termo, assumo perante a
empresa , 0 compromisso de manutencao de sigilo

sobre as informacdes a que tenha acesso ou conhecimento no ambito do Tribunal
em razao das atividades profissionais a serem realizadas em decorréncia de meu
contrato de trabalho com a empresa

Comprometo-me a ndo divulga-las ou comentd-las interna ou externamente e
cumprir as condutas adequadas contra destruicao, modificacao, divulgacao indevida
e acesso indevido, seja acidental ou intencionalmente,

Estou ciente de que esse Termo se refere a todas as informacdes do Tribunal
- dados, processos, informacoes, documentos e materiais - seja qual for o meio
através do qual seja apresentada ou compartilhada: escrita em papel ou nos
sistemas eletronicos, falada em conversas formais e informais, disseminada nos
meios de comunicacao internos como reunides, televisao, etc., e da possibilidade de
responsabilizacao nas esferas civil, penal e administrativa por eventuais prejuizos
que tenha dado causa, decorrentes da prestacao dos servicos objeto do contrato.

Este compromisso terd vigéncia a partir de sua assinatura, permanecendo em
vigor até 10 anos apds o término do contrato, mantendo-se, da mesma forma, a
obrigacdo de confidencialidade apés o encerramento da vigéncia do contrato,
inclusive em caso de rescisao contratual.

Declaro que o Tribunal tem minha permissao prévia para acesso e
monitoramento do ambiente de trabalho.

Local e data:
Empresa:
Nome:

CPF: - RG:
Assinatura:

ANEXO I-VIIl - TERMO DE CONFIDENCIALIDADE
(CONTRATADA)

TRIBUNAL SUPERIOR ELEITORAL
TERMO DE CONFIDENCIALIDADE - CONTRATADA

TERMO DE CONFIDENCIALIDADE, VINCULADO




AO CONTRATO TSE N2 /
QUE ENTRE SI CELEBRAM O TRIBUNAL
SUPERIOR ELEITORAL E A EMPRESA

O CONTRATANTE, TRIBUNAL SUPERIOR ELEITORAL, sediado no Setor de
Administracao Federal Sul - SAFS, Quadra 7, Lotes 1 e 2, Brasilia/DF, CNP] n@

00.509.018/0001-13, representado pelo (a) ,  Senhor(a)

portador(a) da Carteira de Identidade n® , CPF n2 e, de outro lado, a

empresa CONTRATADA, , inscrita no CNPJ/MF

sob o} ndmero , sediada em
, neste ato, representada por

, portador(a) da Carteira de ldentidade n2
CPF n® , tém justo e acordado celebrar o presente TERMO DE
CONFIDENCIALIDADE, VINCULADO AO CONTRATO TSE N2 / , por

meio do qual a CONTRATADA compromete-se a observar as disposicOes das clausulas
seguintes:

CLAUSULA PRIMEIRA
DO OBJETO

O presente Termo de Confidencialidade tem por objeto a necessaria e adequada
protecao as informacdes confidencias a que a contratada tiver acesso na execucao das
atividades do Contrato n2 /202 contempladas especificamente no respectivo
contrato.

Subcldusula primeira - ACONTRATADA reconhece que, em razao da prestacao de
servicos ao TSE, tem acesso as informacodes pertencentes ao TSE, descritas na Clausula
Segunda, que devem ser tratadas como controladas.

CLAUSULA SEGUNDA
DAS INFORMACOES CONFIDENCIAIS

As informacles controladas abrangem toda informacdao, por qualqguer modo
apresentada ou observada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: técnicas, projetos, especificacdes, desenhos, coépias, diagramas, formulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
disquetes, pen drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos
de produto, especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, precos e custos, definicoes e informacdes mercadolégicas, invencdes e
ideias, outras informacdes técnicas, financeiras ou comerciais, entre outras a que,
diretamente ou através de seus empregados, prepostos ou prestadores de servico, venha
a CONTRATADA ter acesso durante ou em razao da execucao do contrato celebrado,
incluindo-se, ainda, o presente Termo de Confidencialidade.

Subcldusula primeira - Subcldusula primeira - Em caso de duvida acerca da
natureza confidencial de determinada informacdao, a CONTRATADA deverd entrar em
contato com TSE e aguardar o retorno, mantendo sigilo quanto a informacao até
manifestacao expressa do TSE sobre a confidencialidade e permissao de acesso. Em
hipdtese alguma, a auséncia de manifestacdao expressa do TSE poderd ser interpretada
como liberacao de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA
DAS OBRIGACOES

A CONTRATADA compromete-se a nao utilizar, bem como a nao permitir que
seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestacao de servicos ao TSE, as informacdes
controladas reveladas.




Subcldusula primeira - ACONTRATADA deverd cuidar para que as informacdes
reveladas figuem limitadas ao conhecimento dos diretores, consultores, prestadores de
servicos, empregados e/ou prepostos que estejam diretamente envolvidos nas
discussdes, analises, reunides e demais atividades relativas a prestacdao de servicos ao
TSE, devendo cientifica-los da existéncia deste termo e da natureza confidencial das
informagodes controladas reveladas.

Subcldusula segunda - A CONTRATADA deverd possuir ou firmar acordos por
escrito com seus diretores, consultores, prestadores de servicos, empregados e/ou
prepostos cujos termos sejam suficientes a garantir o cumprimento de todas as
disposicoes do presente Termo de Confidencialidade.

Subcldusula terceira - A CONTRATADA obriga-se a informar imediatamente ao
TSE qualquer violagao das regras de sigilo estabelecidas neste Termo de
Confidencialidade que tenha tomado conhecimento ou ocorrido por sua agao ou omissao,
independentemente da existéncia de dolo.

CLAUSULA QUARTA
DO DESCUMPRIMENTO

A quebra do sigilo das informacdes controladas reveladas, devidamente
comprovada, sem autorizacao expressa do TSE, sujeitard a CONTRATADA, por acao ou
omissao, ao pagamento de multa de acordo com os percentuais descritos a sequir,
observada a natureza e gravidade da violacdo que deu causa a aplicacdo da multa, bem
como as responsabilidades administrativa, civil e penal respectivas, as quais serao
apuradas em regular processo judicial ou administrativo, possibilitando inclusive a
rescisao do Contrato n9 /202__, firmado entre o TSE e a CONTRATADA sem
qualquer 6nus para o TSE.

- 0,5% a 1% sobre o valor do contrato - para situacoes de baixa criticidade;
- 2,5% a 5% sobre o valor do contrato - para situacdes de criticidade média;
- 8% a 10% sobre o valor do contrato - para situacdes de criticidade alta.

CLAUSULA QUINTA
DO RETORNO DAS INFORMACOES

A CONTRATADA devolverd imediatamente ao TSE, ao término do Contrato, todo e
qualquer material de propriedade deste, inclusive registro de documentos de qualquer
natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse, bem
como de seus empregados, prepostos ou prestadores de servico, assumindo o
compromisso de nao utilizar qualquer informacao considerada confidencial, conforme
este Termo de Confidencialidade, a que teve acesso em decorréncia do vinculo contratual
com o TSE.

CLAUSULA SEXTA
DA VIGENCIA

O presente termo, de natureza irrevogavel e irretratdvel, tera vigéncia a partir de
sua assinatura, permanecendo em vigor até 10 anos apdés o término do contrato,
mantendo-se, da mesma forma, a obrigagao de confidencialidade apds o encerramento
da vigéncia do contrato, bem como no caso de rescisao contratual.

CLAUSULA SETIMA
DAS DISPOSICOES FINAIS

Os casos omissos neste Termo de Confidencialidade, assim como as ddvidas
surgidas em decorréncia da sua execucao, serao resolvidos pelo TSE.

Por estar de acordo, a CONTRATADA, por meio de seu representante, firma o
presente Termo de Confidencialidade, assinando-o eletronicamente.




ANEXO I-IX - MODELO DE DECLARACAO DE NAO
OCORRENCIA DE REGISTRO DE OPORTUNIDADE

Ao Tribunal Superior Eleitoral,
Referéncia: Edital de Pregao Eletronico n® /2026

Objeto: Prestacdao de servicos delink de comunicacao de
dados entre o Tribunal Superior Eleitoral - TSE e a Internet,
incluindo servicos de suporte técnico e mitigacao de ataques
de negacao distribuida de servicos (DDoS), pelo periodo de
36 (trinta e seis) meses, prorrogaveis nos termos da
lei, consoante especificacdes, exigéncias e prazos
constantes do Termo de Referéncia - Anexo | do Edital.

Prezados Senhores,

O (LICITANTE), (qualificagao), por meio de seu representante
legal, DECLARA que, para a apresentacao de proposta ao
referido Edital, NAO houve ocorréncia de “Registro de
Oportunidade”, de modo a garantir o principio
constitucional da isonomia e a selecao da proposta mais
vantajosa para a Administracao Publica, conforme disposto
no art. 52 da Lei n? 14.133, de 12 de abril de 2021, e no item
1.7 do Anexo | da Instrucao Normativa SGD/ME n¢ 94, de 23
de dezembro de 2022.

Local:

Data: [/ [/

Representante Legal:
(ASSINATURA)

RG:

CPF:

JULIANA MILAGRES DE LOYOLA FLEURY
SECRETARIA DE ADMINISTRACAO
#9] Documento assinado eletronicamente em 04/03/2026, as 14:29, horario oficial
de Brasilia, conforme art. 19, §29, I, b, da Lei 11.419/2006.
‘ Tribunal
Superior
|

Eleitoral

Y https://sei.tse.jus.br/sei/controlador_externo.php?
Il acao=documento_conferir&id orgao_acesso_externo=0&cv=3535752&crc=9DC477EC,



http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=3535752&crc=9DC477EC
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